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Abstrakt

Táto práca je zameraná na kryptoanalýzu hašovacej
funkcie založenej na kvázigrupách, ktorá bola prezen-
tovaná v [2], [3]. Článok nadväzuje na prácu [6], ktorá
sa zaoberá analýzou použitia kvázigrupy modulárneho
odč́ıtania. Skúmanou oblast’ou je použitie kvázigrupy
izotopnej s kvázigrupou modulárneho odč́ıtania. V
práci sa zaoberáme konštrukciou hašovacej funkcie
a prezentujeme samotný útok.

1. Úvod

Hašovacie funkcie sú v informatike vel’mi dobre známe
a v modernej kryptografii zohrávajú dôležitú rolu.
Ide o funkcie, ktoré transformujú vstupný ret’azec
l’ubovol’nej d́lžky na výstupný ret’azec fixnej d́lžky,
ktorému hovoŕıme digitálny odtlačok.

Defińıcia 1 [5] Nech {0, 1}∗ je konečná množina
slov nad abecedou {0, 1}. Jednocestá hašovacia funkcia
(angl. ”One-Way Hash Function OWHF”) je funkcia
h : {0, 1}∗ → {0, 1}m, ktorá spĺňa nasledujúce pod-
mienky:
1. Argument x môže byt’ l’ubovol’nej dĺ̌zky a výsledný
odtlačok h(x) má fixnú dĺ̌zku m bitov.
Dnes je m ≥ 160, ..., 256.
2. Hašovacia funkcia je jednocestá, t.j. pre daný digi-
tálny odtlačok y je ”t’ažké” (v reálnom čase výpočtovo
nerealizovatel’né) nájst’ takú správu x, že h(x) = y
(nájdenie vzoru; angl. ”preimage resistance”) a k danej
správe x je ”t’ažké” nájst’ takú správu x′, že x′ 6= x a
h(x′) = h(x) (nájdenie druhého vzoru; angl. ”second
preimage resistance”).

Podl’a počtu vstupov, deĺıme hašovacie funkcie na
nekl’účové a kl’účové. Hašovacie funkcie, ktorých vstu-
pom je správa, ktorej odtlačok chceme źıskat’, nazý-
vame nekl’účové alebo MDCs (Manipulation Detec-
tion Codes). Ak je vstupom správa a tajný kl’úč, ide
o kl’účové hašovacie funkcie, ktorým taktiež hovoŕıme
MACs (Message Authentication Codes).
Bezpečná hašovacia funkcia vytvára jedinečný vzt’ah
medzi vstupom a digitálnym odtlačkom. Je však zrej-
mé, že z viacerých rôznych vstupov môžeme dostat’
ten istý digitálny odtlačok, nakol’ko ide o zobraze-
nie z väčšej množiny do menšej. Práve preto muśı
byt’ zaručené, aby boli tieto vstupy t’ažko identifiko-
vatel’né, teda aby bolo zložité nájst’ koĺıziu.

Defińıcia 2 [5] Hašovacia funkcia odolná voči ko-
ĺıziám (angl. ”Collision Resistant Hash Function
CRHF”) je taká hašovacia funkcia h : {0, 1}∗ →
{0, 1}m, pre ktorú je ”t’ažké” nájst’ také dve rôzne
správy x, x′, že h(x) = h(x′) (angl. ”collision resis-
tance”).

V kryptografii sa v posledných rokoch objavilo
niekol’ko kryptosystémov založených na kvázigrupách,
aj ked’ takéto riešenie nie je pŕılǐs bežné. Ako je však
ukázané v [4], práve použitie kvázigrúp v dizajne
S-boxov, môže predstavovat’ nové riešenia v návrhu
blokových šifier.
Kvázigrupy môžeme použit’ aj pri návrhu hašovaćıch
funkcíı, ako vid́ıme v [2], [3].

Defińıcia 3 [1] Štruktúra (Q,∗), Q = q1, q2, ..., qn,
||Q|| = n sa nazýva konečná kvázigrupa rádu n ak
plat́ı, že pre ktorékol’vek dva dané prvky a, b ∈ Q,
rovnost’ a ∗ x = b a y ∗ a = b má práve jedno riešenie.
Potom Caleyho tabul’ka konečnej kvázigrupy rádu n je
latinský štvorec, t.j. pole n×n s vlastnost’ou, že každý
riadok a každý st́lpec obsahuje permutáciu prvkov z
množiny Q.

Defińıcia 4 [1] Nech (G,·) a (H,∗) sú dve konečné
kvázigrupy. Usporiadaná trojica (θ, ϕ, ψ) bijekt́ıvnych
zobrazeńı θ, ϕ, ψ množiny G na množinu H sa nazýva
izotópia (G,·) na (H, ∗), ak θ(x) ∗ ϕ(y) = ψ(x · y),
pre všetky x, y ∈ G. Kvázigrupy (G,·) a (H,∗) potom
nazývame izotopné.

2. Konštrukcia

Konštrukcia [2], [3] Nech (Q, �) je konečná kvázi-
grupa. Nech správa, ktorej odtlačok chceme źıskat’, je
postupnost’ prvkov (m1,m2, ...,mk) z kvázigrupy Q.
Nech Q∗ je množina všetkých konečných slov nad Q.
Hašovacia funkcia Ha : Q × Q∗ → Q, a ∈ Q je daná
vzt’ahom:
Ha(m1,m2, ...,mk) = ((...(a � m1) � m2) � ...) �
mk−1)�mk, kde mi ∈ Q, 1 ≤ i ≤ k.

Pŕıklad 1 Nech Q = {0, 1, 2, 3} a nech operácia � na
Q je definovaná tabul’kou 1. Nech a = 1 a nech správa,
ktorej odtlačok chceme vypoč́ıtat’, je (1, 0, 3, 1). Potom
je odtlačok vypoč́ıtaný nasledovne:

H1(1, 0, 3, 1) = (((1� 1)� 0)� 3)� 1 = 2.
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Tabul’ka 1: Caleyho tabul’ka operácie � definovanej
na Q.

� 0 1 2 3
0 0 2 1 3
1 2 3 0 1
2 1 0 3 2
3 3 1 2 0

Takéto hašovanie nám so sebou prináša obrovské po-
žiadavky na pamät’. K źıskaniu odtlačku správy, by
sme museli uložit’ tabul’ku o vel’kosti n2 prvkov,
pričom za dnes bezpečnú d́lžku odtlačku sa považuje
160 - 256 bitov. Túto pamät’ovú náročnost’ rieši
špeciálna kvázigrupa, kvázigrupa modulárneho odč́ı-
tania. Operácia ⊗ definovaná na Q je daná predpisom

a⊗ b = a+ (n− b) mod n, n = ||Q||.

Tabul’ka 2: Tabul’ka kvázigrupy modulárneho odč́ı-
tania pre n = 4.

⊗ 0 1 2 3
0 0 3 2 1
1 1 0 3 2
2 2 1 0 3
3 3 2 1 0

Tým, že použijeme jednoducho vypoč́ıtatel’nú operá-
ciu ⊗, môžeme použ́ıvat’ kvázigrupy s vel’kým počtom
prvkov. V [6] sa podarilo ukázat’, že hašovacia funkcia
založená na kvázigrupe modulárneho odč́ıtania nie je
spol’ahlivým riešeńım. Kvôli zvýšeniu bezpečnosti sa
preto do návrhu hašovacej funkcie zavádzajú izotopné
kvázigrupy.

Defińıcia 5 Nech (Q,⊗), ||Q|| = n, je kvázigrupa
modulárneho odč́ıtania. Nech θ, ϕ a ψ−1 sú známe
permutácie. Nech (Q, ·) je izotopná s kvázigrupou
(Q,⊗). Kvázigrupová operácia v (Q, ·) môže byt’ za-
ṕısaná ako

a · b = ψ−1(θ(a) + (n− ϕ(b)) mod n), n = ||Q||.

Generovanie permutácíı sa realizuje tak, že sa pos-
tupnost’ n prvkov rozdeĺı na niekol’ko čast́ı a tie sa
rotujú v rôznych smeroch. V [2] a [3] sú prezentované
metódy P1(), P2(), P3(), ktoré generujú požadované
permutácie θ, ϕ a ψ−1.
Metóda P1() realizuje výpočet permutácie θ, čo zna-
mená θ(x) = P1(x). Podobným spôsobom sú realizo-
vané aj d’aľsie dve permutácie P2() a P3(). Metódy
sú uvedené v jazyku C++.

Metóda na výpočet permutácie θ

ZZ Quasigroup::P1(ZZ x)

{

ZZ Dim2 = m_Dim / 2;

if(x < Dim2*2)

{

if (x & 1)

{

x = 2*((x/2 + 1) % Dim2) + 1;

}

else

{

x = 2*((x/2 + Dim2 - 1) % Dim2);

}

}

return x;

}

Metóda na výpočet permutácie ϕ

ZZ Quasigroup::P2(ZZ x)

{

ZZ Dim3 = m_Dim / 3;

bool Shift = m_Dim % 2 >= 1;

if (x < Dim3*3)

{

switch (x % 3)

{

case 0:

x = 3 * ((x/3 + Dim3/3) % Dim3);

break;

case 1:

x = (3 * (Dim3 - x/3)) + 1;

break;

case 2:

x = (3 * ((x/3 + Dim3 - 1)% Dim3))+ 2;

break;

}

}

else

{

if (x % 3 == 2)

{

if (x == (Dim3 * 3 + 1))

{

x = (Dim3 * 3) + 2;

}

else

{

x = (Dim3 * 3) + 1;

}

}

}

if (Shift)

{

x = (x + Dim3) % Dim3;

}

return x;

}

Metóda na výpočet permutácie ψ−1

ZZ QuasiGroup::P3(ZZ x)

{

ZZ Dim2 = m_Dim / 2;

x = (x + Dim2 - 1) % m_Dim;

return x;

}

2.1 Pŕıklad hašovania

Pŕıklad 2 Nech (Q,⊗), ||Q|| = 4, je kvázigrupa
modulárneho odč́ıtania s Caleyho tabul’kou danou v
tabul’ke 1. Nech θ = [1, 3, 2, 0], ϕ = [3, 0, 1, 2] a
ψ−1 = [3, 2, 0, 1]. Caleyho tabul’ka kvázigrupy (Q, ·)
izotopnej s kvázigrupou (Q,⊗) je zobrazená v tabul’ke
3.
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Tabul’ka 3: Caleyho tabul’ka kvázigrupy (Q, ·).
· 0 1 2 3
0 0 2 3 1
1 3 1 0 2
2 1 0 2 3
3 2 3 1 0

Nech a = 1 a nech správa, ktorej odtlačok chceme
źıskat’ je (1, 0, 3, 1). Potom je odtlačok vypoč́ıtaný
nasledovne:

H1(1, 0, 3, 1) = (((1 · 1) · 0) · 3) · 1 = 2.

1 · 1 = ψ−1(θ(1) + (4− ϕ(1)) mod 4) =
= ψ−1(3 + (4− 0) mod 4) = ψ−1(3) = 1

1 · 0 = ψ−1(θ(1) + (4− ϕ(0)) mod 4) =
= ψ−1(3 + (4− 3) mod 4) = ψ−1(0) = 3

3 · 3 = ψ−1(θ(3) + (4− ϕ(3)) mod 4) =
= ψ−1(0 + (4− 2) mod 4) = ψ−1(2) = 0

0 · 1 = ψ−1(θ(0) + (4− ϕ(1)) mod 4) =
= ψ−1(1 + (4− 0) mod 4) = ψ−1(1) = 2

3. Útok na hašovaciu funkciu

Vlastnost’, ktorú muśı nevyhnutne sṕlňat’ každá hašo-
vacia funkcia, je odolnost’ voči koĺızii. Náš útok preto
zameriame na overenie tejto vlastnosti. Pokúsime sa
nájst’ dve správy s identickým odtlačkom.

Nech a ∈ Q, a je známym parametrom hašovacej
funkcie a majme správu (m1,m2, ...mk), m ∈ Q,
1 ≤ i ≤ k . Označme digitálny odtlačok ako
Ha(m1,m2, ...mk) = (...((a · m1) · m2) · ...) · mk = d
[6].

Falošnú správu môžeme vytvorit’ pridańım pred-
pony alebo pŕıpony k pôvodnej správe alebo môžeme
vytvorit’ úplne novú správu, nezávislú na pôvodnej.

3.1 Pridanie predpony / pŕıpony

Pridańım predpony môže falošná správa vyzerat’
ako (p1, p2, ..., pl,m1,m2, ...,mk), pi ∈ Q, 1 ≤ i ≤ l
[6]. Na základe toho muśı platit’, že (...((a · p1) ·
p2) · ...) · pl = a. Falošnú správu môžeme tak-
tiež vytvorit’ pridańım pŕıpony a môže vyzerat’ ako
(m1,m2, ...,mk, s1, s2, ..., st), si ∈ Q, 1 ≤ i ≤ t [6]. Na
základe toho muśı platit’, že (...((d·s1)·s2)·...)·st = d.
Môžeme si všimnút’, že všetky prvky predpony, resp.
pŕıpony môžeme zvolit’ l’ubovol’ne, s výnimkou jed-
ného (na l’ubovol’nom mieste), ktorý je potrebné
určit’. Nech a′ = (...((a · p1) · p2) · ...) a nech
d′ = (...((d · s1) · s2) · ...). Potom potrebujeme nájst’
také pl a st, aby platilo a′ · pl = a, d′ · st = d.

3.2 Vytvorenie úplne novej správy

Vytvorme novú správu (x1, x2, ..., xv), xi ∈ Q, 1 ≤
i ≤ v. Prvky (x1, x2, ..., xv−1) môžu byt’ zvolené
l’ubovol’ne. Nech d′ = (...((a · x1) · x2) · ...) · xv−1.
Našou úlohou je teda nájst’ také xv , aby d′ · xv = d,

d = (ψ−1(θ(d′) + (n− ϕ(xv)) mod n),

ψ(d) = θ(d′) + (n− ϕ(xv)) mod n,

ϕ(xv) = θ(d′) + (n− ψ(d)) mod n,

xv = ϕ−1(θ(d′) + (n− ψ(d)) mod n).

Rovnako vieme chýbajúci prvok odvodit’ aj pri pridańı
predpony, resp. pŕıpony k pôvodnej správe z podkapi-
toly 3.1.

pl = ϕ−1(θ(a′) + (n− ψ(a)) mod n).
st = ϕ−1(θ(d′) + (n− ψ(d)) mod n).

Ako vid́ıme, zložitost’ nájdenia správneho prvku
spoč́ıva v nájdeńı inverzných permutácíı ϕ−1 a ψ,
či už vytvoŕıme úplne novú správu alebo doplńıme
pôvodnú správu o predponu alebo pŕıponu. Permutá-
ciu θ ivertovat’ nepotrebujeme. Pre obidva tieto typy
vytvorenia novej správy je potom zložitost’ útoku rov-
naká. Tiež vid́ıme, že ani známy parameter a takto
zvoleného návrhu hašovacej funkcie, nijako neovplyvńı
zložitost’ hl’adania koĺızie, či už ho poznáme alebo nie.

3.3 Hl’adanie inverzných permutácíı

Je známe, že invertovanie permutácíı je vo všeobec-
nosti náročný problém. Ked’ sa však podrobneǰsie
pozrieme na metódy generovania permutácíı z kapi-
toly 2, prichádzame na zauj́ımavý fakt. Metóda na
generovanie permutácie ϕ je navrhnutá tak, že per-
mutáciu nikdy nevygeneruje. Pre ukážku uvádzame
niekol’ko pŕıkladov v tabul’ke 4.

Tabul’ka 4: Tabul’ka generovania prvkov ϕ.
||Q|| Generované prvky ϕ

4 [0, 4, 2, 3]
7 [2, 2, 0, 5, 6, 4, 1]
8 [0, 7, 5, 3, 4, 2, 6, 7]
14 [3, 13, 11, 6, 10, 2, 9, 7, 5, 0, 4, 8, 12, 13]

Z hl’adiska defińıcie 4, to predstavuje podstatný prob-
lém, ked’že podl’a nej majú byt’ θ, ϕ a ψ−1 jedno-
značne permutácie. Nakol’ko ale jedna z nich nie je,
neplatia d’aľsie vlastnosti, ktoré sú základom návrhu
tejto hašovacej funkcie.

Pŕıklad 3 Nech ||Q|| = 4 a nech θ, ϕ a ψ−1 sú vy-
generované metódami uvedenými v kapitole 2. Potom
je θ = [2, 3, 0, 1], ϕ = [0, 4, 2, 3] a ψ−1 = [1, 2, 3,
0]. Tabul’ka operácie · na množine Q je zobrazená v
tabul’ke 5.
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Tabul’ka 5: Tabul’ka operácie · na množine Q.
· 0 1 2 3
0 3 3 1 0
1 0 0 2 1
2 1 1 3 2
3 2 2 0 3

Podl’a defińıcie 3 muśı pre konečnú kvázigrupu platit’,
že pre ktorékol’vek dva prvky a, b ∈ Q, muśı mat’
rovnost’ a · x = b a y · a = b práve jedno riešenie.
Zvol’me teda a = 0 a b = 3. Po dosadeńı dostávame

0 · x = 3,

y · 0 = 3.

Z tabul’ky 5 je potom

x = 0 alebo x = 1 a y = 0.

Vid́ıme, že x má dve možné riešenia tejto rovnosti, č́ım
nie je splnená podmienka v defińıcii 3. Taktiež neplat́ı,
že pŕıslušná tabul’ka je latinský štvorec.

Dôsledok 1 (Q, ·) nie je konečná kvázigrupa a Ca-
leyho tabul’ka ku (Q, ·) nie je latinský štvorec.

Čo sa týka teoretického hl’adiska, vid́ıme, že celá
konštrukcia návrhu, je na základe takéhoto generova-
nia permutácie ϕ úplne narušená. Hašovat’ sa ale aj
napriek tomuto faktu dá, čo si ukážeme na nasledujú-
com pŕıklade.

Pŕıklad 4 Nech ||Q|| = 4 a nech θ = [2, 3, 0, 1], ϕ
= [0, 4, 2, 3] a ψ−1 = [1, 2, 3, 0] sú vygenerované
metódami uvedenými v kapitole 2. Tabul’ka operácie ·
na množine Q je zobrazená v tabul’ke 5. Nech správa,
ktorej odtlačok chceme vypoč́ıtat’ je (2, 1, 1, 3) a nech
a = 0. Odtlačok správy vypoč́ıtame pomocou tabul’ky
5 nasledovne:

H0(2, 1, 1, 3) = (((0 · 2) · 1) · 1) · 3 = 3.

Ked’že vieme hašovat’, môžeme sa aj v tomto pŕıpade
pokúsit’ vytvorit’ falošnú správu s rovnakým odtlač-
kom. Už v predchádzajúcich pŕıkladoch sme prǐsli na
to, že zložitost’ útoku sa odv́ıja od zložitosti inverto-
vania permutácie ψ a od zložitosti invertovania ϕ−1,
ktorá však, už ako vieme, nie je permutáciou.
Vytvorme teda novú správu, ktorej odtlačok sa bude
zhodovat’ s vyššie vypoč́ıtaným d = 3. Nech nová
správa je (0, 2, 3, xv). Označme d′ = ((0 · 0) · 2) · 3 = 0.
Plat́ı, že d′ · xv = d, teda 0 · xv = 3.
Vieme, že xv môžeme vypoč́ıtat’ nasledovne:

xv = ϕ−1(θ(d′) + (n− ψ(d)) mod n).

Po dosadeńı dostávame

xv = ϕ−1(θ(0) + (4− ψ(3)) mod 4).

K určeniu xv potrebujeme poznat’ ϕ−1 a ψ. Pozrime
sa preto na možnosti invertovania funkcíı, ktoré sme
uviedli v časti 2.

Metóda na invertovanie permutácie ψ−1

Už na prvý pohl’ad vid́ıme, že permutácia ψ−1 sa ne-
generuje zložito. Vel’mi jednoducho vieme nájst’ in-
verzný algoritmus k pôvodnému. Metóda je uvedená
v jazyku C++.

ZZ Quasigroup::invP3(ZZ x)

{

ZZ Dim2 = m_Dim / 2;

x = (x + 1 - Dim2) % m_Dim;

return x;

}

Metóda na invertovanie permutácie ϕ
Algoritmus na generovanie prvkov ϕ už vyzerá o čosi
zložiteǰsie a problém, ktorý tu vzniká, je hlavne ten,
že nejde o permutáciu. Problém sa redukuje na in-
vertovanie postupnost́ı s párnym počtom prvkov, teda
||Q|| = 2k, k ∈ N . Dôvodom je to, že počet prvkov
postupnosti (permutácie, vo všeobecnom pŕıpade) vy-
poč́ıtavame z d́lžky odtlačku, a to ||Q|| = 2d, kde d je
d́lžka odtlačku. Nikdy sa teda nestane, aby permutá-
cia mala nepárny počet prvkov.
Z tabul’ky 4 vid́ıme, že jednoznačne určit’ pôvodný pr-
vok k inverznému, môže predstavovat’ problém, ak by
sa prvky opakovali kdekol’vek v danej postupnosti a
opakovalo by sa ich rôzne vel’a. Algoritmus bol však
navrhnutý tak, že nám vygeneruje 3 typy postupnost́ı,
čo vid́ıme v nasledujúcej tabul’ke 6.

Tabul’ka 6: Tabul’ka typov postupnost́ı ϕ.
||Q|| Špecifický znak

4, 10, 16, 22, ... 1 sa zobrazuje na n
6, 12, 18, 24, ... 1 sa zobrazuje na n+ 1
8, 14, 20, 26, ... 1 a n− 1 sa zobrazuje na n− 1

Pŕıklady jednotlivých typov môžeme nájst’ v tabul’ke
4. Ostatné prvky postupnosti ϕ, okrem vyššie
spomenutých prvkov 1 a n − 1, sa generujú s jed-
noznačným určeńım inverzného prvku. Pri prvom a
druhom type postupnosti ho však vieme určit’ jednoz-
načne tiež, je ńım 1. Pri tret’om type vznikajú dve
možnosti chýbajúcich prvkov, no otestovanie dvoch
možnost́ı, nepredstavuje žiadny problém. Metóda je
uvedená v jazyku C++.

ZZ* Quasigroup::invP2(ZZ x)

{

ZZ * arr = new ZZ[2];

arr[0] = x;

arr[1] = to_ZZ(-1);

ZZ Dim3 = m_Dim / 3;

if(m_Dim % 2 == 0)

{

if(x < Dim3 * 3)

{

switch(x % 3)

{
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case 0:

arr[0]=3*((x/3 - Dim3/3)% Dim3);

break;

case 1:

arr[0]=3*(Dim3 - (x-1)/3) + 1;

break;

case 2:

arr[0]=3*(((x-2)/3 + 1 - Dim3)% Dim3)+ 2;

break;

}

}

else

{

if(x == m_Dim || x == m_Dim + 1)

{

arr[0] = 1;

return arr;

}

}

if(x == (Dim3 * 3) + 1)

{

arr[0] = 1;

arr[1] = (Dim3 * 3) + 1;

}

}

return arr;

}

Metóda na invertovanie permutácie θ
Pre úplnost’ uvádzame aj inverznú funkciu k per-
mutácii θ, o ktorej sme si však povedali, že ju k
vytvoreniu falošnej správy invertovat’ nepotrebujeme.
Metóda je uvedená v jazyku C++.

ZZ Quasigroup::invP1(ZZ x)

{

if (m_Dim % 2 == 0)

{

if(x % 2 == 0)

{

x = 2 * ((x / 2 + 1 - Dim2) % Dim2);

}

else

{

x = 2 * (((x - 1) / 2 - 1) % Dim2) + 1;

}

}

else

{

if(x == m_Dim)

{

x = m_Dim;

}

else

{

if(x % 2 == 0)

{

x = 2 * ((x / 2 + 1 - Dim2) % Dim2);

}

else

{

x = 2 * (((x - 1) / 2 - 1) % Dim2) + 1;

}

}

}

return x;

}

Ak už poznáme algoritmy na generovanie inverzných
prvkov, môžeme dokončit’ vytvorenie falošnej správy.
Potrebujeme vypoč́ıtat’

xv = ϕ−1(θ(0) + (4− ψ(3)) mod 4).

Vyššie uvedenými metódami vypoč́ıtame inverzné
prvky a po dosadeńı dostávame

xv = ϕ−1(2 + (4− 2) mod 4),

xv = ϕ−1(0)

a teda
xv = 0.

Opät’ sa nám podarilo nájst’ správu, ktorej odtlačok
je zhodný s odtlačkom pôvodnej správy.

H0(2, 1, 1, 3) = (((0 · 2) · 1) · 1) · 3 = 3,

H0(0, 2, 3, 0) = (((0 · 0) · 2) · 3) · 0 = 3.

Dôsledok 2 Hašovacia funkcia Ha nie je odolná voči
nájdeniu koĺızie, voči nájdeniu druhého vzoru ani voči
nájdeniu prvého vzoru.

4. Záver

V práci sme predstavili návrh hašovacej funkcie za-
loženej na kvázigrupách, podl’a [2], [3]. Ide o použi-
tie kvázigrupy izotopnej s kvázigrupou modulárneho
odč́ıtania. Už pri študovańı samotnej konštrukcie, sme
prǐsli na podstatný problém v generovańı permutácíı,
nakol’ko jedna z uvedených metód permutáciu ne-
generuje (čast’ 3.3). Z teoretického hl’adiska to prob-
lém je, ale hašovat’ sa aj napriek tomuto faktu dá, čo
sme ukázali na pŕıklade 4.
Útok sme založili na nájdeńı koĺızie a zistili sme, že
jeho zložitost’, záviśı od zložitosti nájdenia permutácie
ψ inverznej k ψ−1 a od zložitosti nájdenia postupnosti
ϕ−1 inverznej k ϕ.
Z podkapitoly 3.1 a 3.2 môžeme vidiet’, že útok je
rovnako zložitý, ak falošnú správu vytvoŕıme modi-
fikovańım pôvodnej správy, teda pridáme predponu,
pŕıponu, resp. obidva, alebo vytvoŕıme úplne novú
správu nezávislú na pôvodnej. Taktiež vid́ıme, že
známy parameter a nijako nevplýva na bezpečnost’
hašovacej funkcie a zložitost’ útoku je rovnaká, či ho
poznáme alebo nie.
Nakol’ko sa daná permutácia a postupnost’ negenerujú
pŕılǐs zložito, podarilo sa nájst’ inverzné metódy na ich
generovanie (čast’ 3.3). Následne sa podarilo vytvorit’
falošnú správu, ktorej odtlačok bol zhodný s odt-
lačkom pôvodnej správy.
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”Hash functions based on large quasigroups”,
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