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Abstrakt

Tdto prdca je zamerand na kryptoanalyzu haSovacej
funkcie zaloZenej na kvdzigrupdch, ktord bola prezen-
tovand v (2], [3]. Clinok nadvizuje na pracu [6], ktord
sa zaoberd analyzou pouzitia kvdzigrupy moduldrneho
odc¢itania. Skumanou oblast’ou je pouZitie kvdzigrupy
izotopnej s kvdzigrupou moduldrneho odéitania. V.
praci sa zaoberdme konstrukciou hasovacej funkcie
a prezentujeme samotny utok.

1. Uvod

Hasovacie funkcie st v informatike vel'mi dobre zndme
a v modernej kryptografii zohravaju dolezitu rolu.
Ide o funkcie, ktoré transformujui vstupny ret’azec
I'ubovol'nej dfzky na vystupny ret’azec fixnej dfzky,
ktorému hovorime digitalny odtlacok.

Definicia 1 [5] Nech {0,1}* je koneénd mnoZina
slov nad abecedou {0, 1}. Jednocestd hasovacia funkcia
(angl. "One-Way Hash Function OWHEF?”) je funkcia
h :{0,1}* — {0,1}™, ktord splia nasledugice pod-
mienky:

1. Argument x méze byt’ l'ubovolnej dl/Zky a vysledngyj
odtlacok h(z) md fiznii dizku m bitov.

Dnes je m > 160, ..., 256.

2. HaSovacia funkcia je jednocestd, t.j. pre dany digi-
tdlny odtlacok y je "t'azké” (v redlnom case vipoctovo
nerealizovatelné) ndjst’ takid sprdvu x, Ze h(x) =y
(ndjdenie vzoru; angl. "preimage resistance”) a k danej
sprdave x je "t’azké” ndjst’ taki sprdvu x’, Ze ¥’ # x a
h(z') = h(x) (ndjdenie druhého vzoru; angl. “second
preimage resistance”).

Podl'a po¢tu vstupov, delime hasovacie funkcie na
nekl'icové a kl'icové. Hasovacie funkcie, ktorych vstu-
pom je sprava, ktorej odtlacok chceme ziskat’, nazy-
vame nekl'icové alebo MDCs (Manipulation Detec-
tion Codes). Ak je vstupom sprava a tajny k¢, ide
o kI"icové hasovacie funkcie, ktorym taktiez hovorime
MACs (Message Authentication Codes).

Bezpecna hasovacia funkcia vytvéara jedinecny vzt’ah
medzi vstupom a digitdlnym odtlackom. Je vSak zrej-
mé, ze z viacerych roznych vstupov moézeme dostat’
ten isty digitdlny odtlacok, nakolko ide o zobraze-
nie z vécSej mnoziny do mensSej. Prave preto musi
byt zarucené, aby boli tieto vstupy t’azko identifiko-
vatel'né, teda aby bolo zlozité najst’ koliziu.

Wedtici prace

Definicia 2 [5] HaSovacia funkcia odolnd voci ko-
lizidm (angl. 7Collision Resistant Hash Function
CRHF?) je takd hasovacia funkcia h : {0,1}* —
{0,1}™, pre ktord je "Hazké” ndjst’ také dve rézne
spravy x, x', Ze h(z) = h(a’) (angl. 7collision resis-
tance”).

V kryptografii sa v poslednych rokoch objavilo
niekol'’ko kryptosystémov zalozenych na kvazigrupach,
aj ked’ takéto riesenie nie je prili§ bezné. Ako je vsak
ukdzané v [4], prave pouzitie kvézigrip v dizajne
S-boxov, mo6ze predstavovat’ nové rieSenia v navrhu
blokovych sifier.

Kvézigrupy mozeme pouzit’ aj pri navrhu hasovacich
funkeii, ako vidime v [2], [3].

Definicia 3 [1] Struktira (Q,*), Q = q1,q2, -, Gn,
[|Qll = n sa nazyva koneénd kvdzigrupa rddu n ak
plati, Ze pre ktorékolvek dva dané prvky a,b € @,
rovnost’ axx =b a y*a = b md prdave jedno riesenie.
Potom Caleyho tabul’ka konecnej kvdzigrupy rddu n je
latinsky stvorec, t.j. pole n X n s vlastnost’ou, Ze kazdy
riadok a kaZdy stl}vec obsahuje permutdciu prvkov z
mnoziny Q.

Definicia 4 [1] Nech (G,-) a (H,x) si dve konecné
kvdzigrupy. Usporiadand trojica (0,¢,1) bijektivnych
zobrazeni 0, ¢, v mnoziny G na mnozZinu H sa nazjva
izotépia (G,:) na (H,x), ak 0(x) *x o(y) = ¥(x - y),
pre vietky x,y € G. Kvdzigrupy (G, ) a (H,*) potom
nazyvame izotopne.

2. Konstrukcia

Konstrukcia [2], [3] Nech (@, ®) je koneénd kvézi-
grupa. Nech sprava, ktorej odtlacok chceme ziskat’, je
postupnost’ prvkov (mgy,ma,...,my) z kvézigrupy Q.
Nech @* je mnozina vSetkych koneénych slov nad Q.
HasSovacia funkcia H, : Q X Q* — @, a € Q je dana
vzt’ahom:

H,(mi,ma,....omi) = ((...(a @ m1) ©® ma) © ...
me—1) © mg, kde m; € Q, 1 <i < k.

) ©

Priklad 1 Nech Q = {0,1,2,3} a nech operdcia ® na
Q je definovand tabul’kou 1. Nech a = 1 a nech sprdva,
ktorej odtlacok chceme vypocitat’, je (1,0,3,1). Potom
je odtlacok vypocitany nasledovne:

H(1,0,3,1) = (161)®0)©3) 01 =2.



Tabul'’ka 1: Caleyho tabul'ka operdcie ® definovanej
na Q.

©l0]12]3
0102|113
112|301
21110312
31311210

Takéto haSovanie nam so sebou prindsa obrovské po-
ziadavky na pamét’. K ziskaniu odtlacku spravy, by
sme museli ulozit’ tabulku o velkosti n? prvkov,
pricom za dnes bezpeéni dlzku odtlacku sa povazuje
160 - 256 bitov. Tito pamét’ovii narocnost’ riesi
Specidlna kvézigrupa, kvazigrupa moduldrneho odci-
tania. Operéacia ® definovand na @ je dana predpisom

a®b=a+ (n—>) modn, n=||Q|l.

Tabul'ka 2: Tabul'ka kvézigrupy moduldrneho odéi-
tania pre n = 4.

W~ o|l®
w| o Rlo|lo
N =] o | =
= o w| |
oOf Wl rof =] w

Tym, ze pouzijeme jednoducho vypocitatelnu opera-
ciu ®, mozeme pouzivat’ kvazigrupy s velkym poctom
prvkov. V [6] sa podarilo ukdzat’, ze hasovacia funkcia
zalozend na kvazigrupe moduldrneho odéitania nie je
spol’ahlivym riesenim. Kvoli zvySeniu bezpecnosti sa
preto do navrhu hasovacej funkcie zavadzaju izotopné
kvazigrupy.

Definicia 5 Nech (Q,®), ||Q|| = n, je kvdzigrupa
moduldrneho odéitania. Nech 6, ¢ a ™' si zndme
permutdcie. Nech (Q,-) je izotopnd s kvdzigrupou
(Q,®). Kvdzigrupovd operdcia v (Q,-) mdze byt’ za-
pisand ako

a-b=9¢"1(0(a) + (n - p(b)) modn),  n=||Q|l.

Generovanie permutdcii sa realizuje tak, Zze sa pos-
tupnost’ n prvkov rozdeli na niekol'ko casti a tie sa
rotujd v réznych smeroch. V [2] a [3] si prezentované
metody P1(), P2(), P3(), ktoré generuju pozadované
permutdcie 6, ¢ a 1.

Metéda P1() realizuje vypocet permutdcie 6, ¢o zna~
mend 0(z) = P1(x). Podobnym sp6sobom su realizo-
vané aj d’'alsie dve permutacie P2() a P3(). Metédy
st uvedené v jazyku C++.

Metéda na vypocet permutacie 6

ZZ Quasigroup::P1(ZZ x)
{
ZZ Dim2 = m_Dim / 2;
if (x < Dim2%2)
{
if (x & 1)

M
1]

2% ((x/2 + 1) % Dim2) + 1;

"
1]

2% ((x/2 + Dim2 - 1) % Dim2);

return x;

}
Metéda na vypocet permutéacie ¢

ZZ Quasigroup::P2(ZZ x)

{
ZZ Dim3 = m_Dim / 3;
bool Shift = m_Dim % 2 >= 1;
if (x < Dim3*3)
{
switch (x % 3)
{
case O:
x = 3 x ((x/3 + Dim3/3) % Dim3);
break;
case 1:
x = (83 * (Dim3 - x/3)) + 1;
break;
case 2:
x = (8 * ((x/3 + Dim3 - 1)% Dim3))+ 2;
break;
}
}
else
{
if (x % 3 ==2)
{
if (x == (Dim3 * 3 + 1))
{
x = (Dim3 * 3) + 2;
}
else
{
x = (Dim3 * 3) + 1;
}
}
}
if (Shift)
{
x = (x + Dim3) % Dim3;
}
return x;
}

Metéda na vypoéet permutécie 1)~

ZZ QuasiGroup: :P3(ZZ x)

{
ZZ Dim2 = m_Dim / 2;
x = (x + Dim2 - 1) % m_Dim;
return x;

}

2.1 Priklad haSovania

Priklad 2 Nech (Q,®), ||Q|| = 4, je kvdzigrupa
moduldrneho odéitania s Caleyho tabulkou danou v
tabul’ke 1. Nech 0 = [1, 3, 2, 0], o =[5, 0, 1, 2] a
v~ =3, 2,0, 1]. Caleyho tabul’ka kvdzigrupy (Q,)
izotopnej s kvdzigrupou (Q,®) je zobrazend v tabul’ke

3.



Tabul'ka 3: Caleyho tabulka kvézigrupy (Q, -).
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Nech @ = 1 a nech spréva, ktorej odtlacok chceme
ziskat’ je (1,0,3,1). Potom je odtlacok vypocitany
nasledovne:

1-1=4¢"10(1) + (4 — (1)) mod 4) =
=¢34+ (4-0)mod4)=y1(3)=1

4 — ¢(0)) mod 4) =
3+ (4—3)mod4)=v¢"1(0)=3

@l .

3-3=¢1(0(3) + (4 — ¢(3)) mod 4) =
=970+ (4 -2)mod4) =¢71(2) =0

1= ) — (1)) mod 4) =
=9 11+ (4—0)mod 4) = ~1(1) = 2
3. Utok na hasovaciu funkciu

Vlastnost’, ktorti musi nevyhnutne spiﬁat’ kazda haso-
vacia funkcia, je odolnost’ voci kolizii. Nas tatok preto
zameriame na overenie tejto vlastnosti. Pokisime sa
najst’ dve spravy s identickym odtlackom.

Nech a € @Q, a je znamym parametrom hasovacej
funkcie a majme sprévu (mq,me,..my), m € Q,
1 < i < k . Oznatme digitdlny odtlacok ako
ﬁa(ml,mg, wemg) = (((a-my) -me) ) -my = d
6].

Falo$nt spravu moézeme vytvorit’ pridanim pred-
pony alebo pripony k povodnej sprave alebo mozeme
vytvorit’ iplne nova spravu, nezavisli na povodne;j.

3.1 Pridanie predpony / pripony

Pridanim predpony moze falo$nd sprava vyzerat’
ako (p1,pa, ..., pi, M1, Mo, ...,mi),p; € Q,1 < i <1
[6]. Na zéklade toho musi platit’, ze (...((a - p1) -
p2) - ...) - o = a. Falosni sprdvu mozeme tak-
tiez vytvorit’ pridanim pripony a moze vyzerat’ ako
(ml,mg, e, M, S1, S92, ...,st),si e, 1<i<t [6} Na
zdklade toho musi platit’, ze (...((d-s1)-$2)-...) 8¢ = d.
Mozeme si vS§imnut’, ze vSetky prvky predpony, resp.
pripony moézeme zvolit’ 'ubovol'ne, s vynimkou jed-
ného (na lubovolnom mieste), ktory je potrebné
ur¢it’. Nech o' = (...((a - p1) - p2) - ...) a nech
d = (...((d-s1) - s2) - ...). Potom potrebujeme néjst’
také p; a s;, aby platilo a’ - p; = a, d' - s; = d.

3.2 Vytvorenie tiplne novej spravy

Vytvorme novd spravu (z1,Z2,...,%y),2; € @Q,1 <
i < wv. Prvky (x1,29,...,2y—1) mbézu byt zvolené
Iubovolne. Nech d' = (...((a - x1) - x2) - ...) - Ty_1.
Nasou tlohou je teda ndjst’ také z, , aby d' - z, = d,

d= (47 (6(d) + (n— p(z,)) mod n),
(d) = 6(d) + (n - p(x,)) mod n,
p(@,) = 0(d') + (n - ¥(d)) mod n,

2y = ¢~ 1(0(d') + (n — 9(d)) mod n).

Rovnako vieme chybajici prvok odvodit’ aj pri pridani
predpony, resp. pripony k povodnej sprave z podkapi-
toly 3.1.

p = ¢ 1(0(a’) + (n — ¥(a)) mod n).
st = ¢~ 1(0(d’) + (n — (d)) mod n).

Ako vidime, zlozitost’ nédjdenia sprdavneho prvku
spo¢iva v nédjdeni inverznych permutdcii ¢! a 1,
¢i uz vytvorime tuplne novu spravu alebo doplnime
povodnu spravu o predponu alebo priponu. Permuta-
ciu @ ivertovat’ nepotrebujeme. Pre obidva tieto typy
vytvorenia novej spravy je potom zlozitost’ titoku rov-
naka. Tiez vidime, Ze ani zndmy parameter a takto
zvoleného navrhu hasovacej funkcie, nijako neovplyvni
zlozitost’ hl'adania kolizie, ¢i uz ho pozname alebo nie.

3.3 Hladanie inverznych permutacii

Je zname, ze invertovanie permutécii je vo vSeobec-
nosti naro¢ny problém. Ked sa vsak podrobnejsie
pozrieme na metédy generovania permutacii z kapi-
toly 2, prichddzame na zaujimavy fakt. Metdéda na
generovanie permuticie ¢ je navrhnutd tak, ze per-
mutaciu nikdy nevygeneruje. Pre ukazku uvadzame
niekol'’ko prikladov v tabulke 4.

Tabul'ka 4: Tabul'ka generovania prvkov .

[|Q]] | Generované prvky ¢

1 |04 23

7 (220,564, 1]

8 0,75 34,267

14 | (3,13, 11, 6, 10, 2,9, 7, 5, 0, 4, 8, 12, 13]

7 hl'adiska definicie 4, to predstavuje podstatny prob-
lém, ked’ze podl'a nej maji byt 6, ¢ a ¥~ ! jedno-
znacne permutacie. Nakol'ko ale jedna z nich nie je,
neplatia d’alsie vlastnosti, ktoré si zakladom navrhu
tejto hasovacej funkcie.

Priklad 3 Nech ||Q|| = 4 a nech 0, ¢ a = si vy-
generované metodami wvedenymi v kapitole 2. Potom
jed =[2,8 0,1, ¢ =0, 4,2, 8] ayp=™" =[1, 2, 3,
0]. Tabul’ka operdcie - na mnoZine Q je zobrazend v

tabul’ke 5.



Tabul'’ka 5: Tabulka operécie - na mnozine Q.
0112

WM —| O w

3
0
1
2

3
0
1
2

W N~ O -
Ol W[ N =

Podl’a definicie 3 musi pre koneénu kvazigrupu platit’,
ze pre ktorékol'vek dva prvky a,b € @, musi mat’
rovinost’ a-x = b a y-a = b prave jedno rieSenie.
Zvol'me teda a = 0 a b = 3. Po dosadeni dostavame

0-x=3,

y-0=3.
Z tabul'ky 5 je potom

x=0aleboxr=1ay=0.

Vidime, ze x ma dve mozné riesenia tejto rovnosti, ¢im
nie je splnend podmienka v definicii 3. Taktiez neplati,
ze prislusna tabul’ka je latinsky Stvorec.

Désledok 1 (Q,-) nie je konecnd kvdzigrupa a Ca-
leyho tabul’ka ku (Q,-) nie je latinsky Stvorec.

Co sa tyka teoretického hladiska, vidime, Ze celd
konstrukcia navrhu, je na zédklade takéhoto generova-
nia permutéicie ¢ tplne narusend. Hasovat’ sa ale aj
napriek tomuto faktu da, ¢o si ukdzeme na nasleduju-
com priklade.

Priklad 4 Nech ||Q|| = 4 a nech 0 = [2, 3, 0, 1], ¢
= [0, 4, 2, 3] ap~t = [1, 2, 3, 0] si vygenerované
metodami uwvedenymi v kapitole 2. Tabul’ka operdcie -
na mnozine Q) je zobrazend v tabul’ke 5. Nech sprdva,
ktorej odtlacok chceme vypoéitat’ je (2, 1, 1, 8) a nech
a = 0. Odtlacok spravy vypocitame pomocou tabul’ky
5 nasledovne:

Ho(2,1,1,3) = (((0-2)-1)-1)-3 = 3.

Ked'Zze vieme hasovat’, mozeme sa aj v tomto pripade
pokdtsit’ vytvorit’ falosnd spravu s rovnakym odtlac-
kom. Uz v predchadzajicich prikladoch sme prisli na
to, ze zlozitost’ itoku sa odvija od zlozitosti inverto-
vania permutécie ¢ a od zlozitosti invertovania ¢~!,
ktora vsak, uz ako vieme, nie je permutaciou.
Vytvorme teda novia spravu, ktorej odtlacok sa bude
zhodovat’ s vyssie vypocéitanym d = 3. Nech nova
spréava je (0,2,3,xz,). Oznatme d’ = ((0-0)-2)-3 =0.
Plati, 72e d’' -z, = d, teda 0 - =, = 3.

Vieme, ze x,, mézeme vypocitat’ nasledovne:

z, = ¢ H(0(d') + (n — (d)) mod n).
Po dosadeni dostavame

zy = ¢~ (0(0) + (4 — ¥(3)) mod 4).

K uréeniu z, potrebujeme poznat’ ¢! a 1. Pozrime
sa preto na moznosti invertovania funkcii, ktoré sme
uviedli v ¢asti 2.

Metéda na invertovanie permutéacie 1) ~!

Uz na prvy pohl'ad vidime, Ze permutécia 1! sa ne-
generuje zlozito. Vel'mi jednoducho vieme najst’ in-
verzny algoritmus k poévodnému. Metdoda je uvedend
v jazyku C++.

ZZ Quasigroup::invP3(ZZ x)

{
ZZ Dim2 = m_Dim / 2;
x = (x + 1 - Dim2) % m_Dim;
return x;

}

Metdéda na invertovanie permutacie ¢
Algoritmus na generovanie prvkov ¢ uz vyzerd o ¢osi
zlozitejsie a problém, ktory tu vznika, je hlavne ten,
ze nejde o permuticiu. Problém sa redukuje na in-
vertovanie postupnosti s parnym poctom prvkov, teda
[|Q|| = 2k, k € N. Dévodom je to, ze pocet prvkov
postupnosti (permutécie, vo vieobecnom pripade) vy-
pocitavame z dizky odtlacku, a to ||Q|| = 24, kde d je
dizka odtlacku. Nikdy sa teda nestane, aby permuta-
cia mala neparny pocet prvkov.

Z tabul'’ky 4 vidime, Ze jednozna¢ne urc¢it’ povodny pr-
vok k inverznému, moéze predstavovat’ problém, ak by
sa prvky opakovali kdekol'vek v danej postupnosti a
opakovalo by sa ich rézne vel'a. Algoritmus bol v8ak
navrhnuty tak, ze ndm vygeneruje 3 typy postupnosti,
¢o vidime v nasledujicej tabul'ke 6.

Tabul'ka 6: Tabul'ka typov postupnosti .

[1Q]] Specificky znak
4,10, 16, 22, ... 1 sa zobrazuje na n
6, 12, 18, 24, ... 1 sa zobrazuje na n + 1
8, 14, 20, 26, ... | 1 an — 1 sa zobrazuje nan — 1

Priklady jednotlivych typov mozeme najst’ v tabul'’ke
4. Ostatné prvky postupnosti ¢, okrem vySssie
spomenutych prvkov 1 a n — 1, sa generuju s jed-
noznacnym urcenim inverzného prvku. Pri prvom a
druhom type postupnosti ho vsak vieme urcit’ jednoz-
nacne tiez, je nim 1. Pri tret’om type vznikaji dve
moznosti chybajicich prvkov, no otestovanie dvoch
moznosti, nepredstavuje ziadny problém. Metdéda je
uvedend v jazyku C++-.

ZZx Quasigroup::invP2(ZZ x)

ZZ * arr = new ZZ[2];
arr[0] = x;
arr[1] = to_ZZ(-1);
ZZ Dim3 = m_Dim / 3;
if (m_Dim % 2 == 0)
{
if(x < Dim3 * 3)
{
switch(x % 3)
{



case O:
arr[0]=3*((x/3 - Dim3/3)% Dim3);
break;

case 1:
arr[0]=3*(Dim3 - (x-1)/3) + 1;
break;

case 2:
arr[0]=3*(((x-2)/3 + 1 - Dim3)% Dim3)+ 2;
break;

¥

}

else

{
if(x == m_Dim || x == m_Dim + 1)

{
arr[0] = 1;
return arr;
¥

}

if(x == (Dim3 * 3) + 1)

{
arr[0]
arr[1]

}

}

return arr;

1;
(Dim3 * 3) + 1;

Metéda na invertovanie permutacie 6

Pre tuplnost’ uvadzame aj inverznu funkciu k per-
mutécii 6, o ktorej sme si vSak povedali, ze ju k
vytvoreniu falosnej spravy invertovat’ nepotrebujeme.
Metéda je uvedend v jazyku C++.

ZZ Quasigroup: :invP1(ZZ x)

{
if (m_Dim % 2 == 0)
{
if(x % 2 == 0)
{
x=2% ((x/ 2+ 1-Dim2) % Dim2);
¥
else
{
x=2x% (((x-1)/2-1) % Dim2) + 1;
}
}
else
{
if (x == m_Dim)
{
x = m_Dim;
¥
else
{
if(x % 2 == 0)
{
x=2x* ((x/ 2+ 1 -Dim2) % Dim2);
}
else
{
x=2x*x (((x-1) /2 -1) % Dim2) + 1;
}
}
}
return x;
}

Ak uz pozndme algoritmy na generovanie inverznych
prvkov, mozeme dokoncit’ vytvorenie falosnej spravy.
Potrebujeme vypocitat’

zy = 71 (0(0) + (4 = ¥(3)) mod 4).

Vyssie uvedenymi metédami vypocitame inverzné
prvky a po dosadeni dostavame

Ty =@ (24 (4 —2) mod 4),

Ty = 90_1 (0)

a teda

T, = 0.

Opét’ sa ndm podarilo najst’ spravu, ktorej odtlacok
je zhodny s odtlackom poévodnej spravy.

HO(2’17173):(((0'2)'1)'1)'3:37

Hy(0,2,3,0) = (((0-0)-2)-3)-0 =3.

Daosledok 2 Hasovacia funkcia H, nie je odolndg voci
ndjdeniu kolizie, voci ndjdeniu druhého vzoru ani voci
ndjdeniu prvého vzoru.

4. Zaver

V préaci sme predstavili ndvrh haSovacej funkcie za-
lozenej na kvézigrupdch, podla [2], [3]. Ide o pouzi-
tie kvazigrupy izotopnej s kvazigrupou modularneho
odcitania. Uz pri studovani samotnej konstrukcie, sme
prisli na podstatny problém v generovani permutécii,
nakol'ko jedna z uvedenych metéd permutéciu ne-
generuje (¢ast’ 3.3). Z teoretického hl'adiska to prob-
lém je, ale hasovat’ sa aj napriek tomuto faktu d&, ¢o
sme ukazali na priklade 4.

Utok sme zalozili na néajdeni kolizie a zistili sme, ze
jeho zlozitost’, zavisi od zlozitosti ndjdenia permutéacie
1 inverznej k 1! a od zloZitosti ndjdenia postupnosti
o~ 1 inverznej k .

Z podkapitoly 3.1 a 3.2 moézeme vidiet’, ze utok je
rovnako zlozity, ak falosni spravu vytvorime modi-
fikovanim povodnej spravy, teda priddme predponu,
priponu, resp. obidva, alebo vytvorime uplne novi
spravu nezavisli na povodnej. Taktiez vidime, ze
znamy parameter a nijako nevplyva na bezpecénost’
hasovacej funkcie a zlozitost’ litoku je rovnaka, ¢i ho
pozname alebo nie.

Nakol’ko sa dand permutacia a postupnost’ negeneruji
prilis zlozito, podarilo sa néjst’ inverzné metédy na ich
generovanie (¢ast’ 3.3). Néasledne sa podarilo vytvorit’
falosni spravu, ktorej odtlacok bol zhodny s odt-
lackom poévodnej spravy.
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