Studentsks vedecka a odborna &innost’
Fakultné kolo, 29. april 2009
Fakulta elektrotechniky a informatiky STU Bratislava

sekcia: Aplikovana informatika SVOC 2009

HPadanie slov v texte pomocou kone¢ného automatu

Stefan Raschmann, Pavol Zajac *
Katedra aplikovanej informatiky a vypoctovej techniky, Fakulta elektrotechniky a informatiky
STU

stefan.raschmann@gmail.com

Abstrakt

Praca sa zaoberd problematikou rychleho hladania slov
v texte, predovsetkym za ucelom ohodnocovania textov
pri automatickej  kryptoanalyze.  Nas  postup
porovnavame s najcastejsimi spésobmi hladania slov v
texte. V zavere su uvedené dosiahnuté vysledky .

1. Uvod

V automatizovanom lasteni Sifier pouzitim pocitaca, je
nesmierne dolezité zostrojit funkcie ktoré dokazu
Ciselne ohodnotit’ zmysluplnost textu. Takymto
funkciam hovorime ,,ohodnocovacie funkcie® a vystup
tejto  funkcie nazyvame  skore.  NajCastejsie
ohodnocovacia funkcia vracia tym vys$siu hodnotu, ¢im
viac sa skimany text podobd na zmysluplny text z
daného jazyka.[1]

2. Slovnikové metody

Pomocou slovnika moézeme implementovat’ vel'mi
spolahlivé ohodnocovacie funkcie. Oznaéme s skore,
N, je podet d - pismenovych podretazcov z textu dizky
L, ktoré sa nachadzaju v slovniku, v ktorom najdlhsie
slovo ma dizku n. Potom méZeme zostavit napr.
nasledujice ohodnocovacie funkcie:

1. Pocet slov v texte:

1 n
s=—2 Na 1)
L d=3
2. Sucet pismen najdenych slov v texte:
1 n
S =— Z d.Na (2)
L3S
3. Sucet stvorcov poctu pismen najdenych slov
v texte:
1 n
s= 2 d"Na ©)
L3S
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3. Implementacia slovnika

3.1. Binarne vyhPadavanie

Vyhladdava hladané slovo v usporiadanom zozname
pomocou skracovania zoznamu o polovicu v kazdom
kroku. V kazdom kroku, algoritmus porovna hladané
slovo s prostrednym slovom v zozname a rozhodne sa ¢i
bude pokracovat’ v dolnej alebo hornej Casti zoznamu.
Pre N slov v zozname je potrebnych / + log,N krokov
algoritmu na najdenie slova, ¢o pre typicky slovnik
obsahujuci 200 000 hesiel predstavuje 18 krokov.
Vyhodou tejto metdody je TPahkd implementacia.
Nevyhodou je, ze je mozné vyhladavat’ az po utriedeni
zoznamu. Zdroj.: [5]

3.2. AVL strom

Je samovyvazovany binarny vyhl'adavaci strom. Kazdy
uzol ma maximalne dvoch potomkov a pre kazdy uzol
stromu plati, ze nalavo od uzla sa nachadzaju uzli
z men§imi hodnotami a napravo z vac¢simi (plati aj pre
potomkov). Prakticky ide o metddu podobnu binarnemu
vyhl'adavaniu, len sa pouZije Strukttra do ktorej je lahké
vkladat nové hodnoty. Pre N slov vslovniku je
zlozitost’ najdenia slova v slovniku /log,N. V porovnani
z bindrnym vyhladavanim ma AVL strom zlozitejSiu
implementaciu, trochu vécsie pamdtové naroky ale na
druhej stane st hodnoty v strome vzdy utriedené aj po
vkladani novych hodndt. Zdroj.:[6]
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Obr. 1. AVL — samovyvazovaci binarny vyhladavaci
strom
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3.3. Znakovy strom (Trie)

Oznacovany tiez ako prefixovy strom. Kazdy uzol
znakového stromu predstavuje jedno pismeno abecedy
preto kazdy uzol mdéze mat prave tol’ko potomkov
kolko znakov ma pouzitd abeceda. Slovo je v strome
ulozené od korena postupne a vetvi sa podl'a odlisnych
znakov. Slovo tvoria pismend I'ubovolnej cesty, zhora
nadol, z koreflového uzla po uzol oznaceny ako koniec
slova. Na nasledujicom obrazku mame znakovy strom
v ktorom sa nachadzaji slova: AHA, AJ, AZ, DAT,
DO, PO, POD, PRE, SAM, SA, STE, TO, TU.
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Obr. 2. Znakovy strom

Ak n je dizka hFadaného slova, zloZitost’ néjdenia slova
je n. Tento spoOsob realizacie slovnika ma hlavni
vyhodu v tom, ze zlozitost' najdenia slova nezavisi od
poétu slov v slovniku, ale od dizky hladaného slova.
NajcastejSie sa Znakovy strom implementuje tak, ze
kazdy uzol obsahuje pole ukazovatel'ov na d’alSie uzly o
velkosti poctu pismen abecedy. V naSom pripade, ak
uvazujeme TSA (Telegrafna slovenskd abeceda
obsahujuca 26 pismen), potrebuje kazdy uzol pole
smernikov na 26 potomkov ¢o zabera v pamti 26*4B =
104B. Pre strom z Obr.2. ktory obsahuje 23 uzlov je to
2392B.

Hlavnou vyhodou znakového stromu jeho rychlost’ za
ktor ale zaplatime pomerne vysokou pamétovou
naro¢nost'ou. Zdroj.:[7]

3.3. TST (ternary search tree)

Tento strom (d’alej len TS strom) spaja vyhody malej
pamitovej naro¢nosti AVL stromu a velkej rychlosti
znakového stromu. Kazdy uzol mdéze mat’ najviac troch
potomkov. Nalavo alebo napravo od wuzla su
potomkovia ktory ho mézu nahradit. V strede je uzol
ktory ma rovnaky vyznam ako uzol v znakovom strome.
Dalej plati Ze vsetci potomkovia na avo od stredného
uzla, tej istej urovne, st mensi ako stredny uzol a vSetci
potomkovia napravo od stredného uzla, tej istej trovne,
su viacsi ako stredny uzol. Priklad takéhoto stromu
vidiet' na obr.3. ktory obsahuje rovnaké hesla ako
stromy z obr.1. a obr.2. Zdroj.:[8]
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Obr.3. TS strom (ternary search tree)

4. HPadania slov v texte pomocou slovnika

Implementovali sme jednoduchy znakovy strom
vjazyku C++. Do slovnika sme vlozili slova zo
slovnika zverejneného na stranke predmetu Klasické
sifry™™ ktoré mali dizku aspon 4 znaky. Po naditani
slovnika sa vstrome nachadzalo 195715 slov
ulozenych v 437 195 uzloch. Jeden uzol zabera v pamiti
109B c¢ize cely slovnik zabera najmenej 45.44MB.
Takyto slovnik uz v dne$nych casoch nie je problém
implementovat’ na beznom PC.

Oznacme root ako korenovy uzol znakového stromu.
Potom sa pre tento znakovy strom da definovat’ funkcia
ktora vracia stiéet dizok vsetkych prefixov retazca ktoré
sa stucasne nachadzaju v slovniku.

Algoritmus 4.1.: N4jdi_slovo
VSTUP: root, retazec
VYSTUP: dizka najdeného slova
Nastav i = 0
Nastav b = root
Nastav dlz = 0
Opakuj pre i=0,1, ,dl%ka retazca:
Nastav ¢ = retazec([i] - "A’
Ak existuje b->potomok([c]:
b = b->potomok[c]
AK b je koniec slova:
dlz = dlz + 1 + 1
Inak:
Vrat dlz

Pre najdenie vsetkych slov v retazci mézeme definovat’
nasledujtci algoritmus.

Algoritmus 4.2.: Najdi_vSetky slova
VSTUP: root, retazec
VYSTUP: sucet dizok vietkych najdenych slov
Nastav dlz = 0
Nastav r = "
Opakuj pre i=0,1,..,
r = retfazec[i:]
dlz = dlz + N&jdi slovo(root, r)
Vrat dlz
Pozn. zapis retazec[i:] predstavuje podretazec retazca
zacinajuc i-tym znakom po koniec retazca.

dizka retazca:




Pre strom z obr.2. a pre vstupny retazec “DATABAZA”
vrati algoritmus 4.1.(N4jdi_slovo) hodnotu 5 nakol’ko sa
v slovniku nachadzaja slova DA, DAT ktoré su zaroven
prefixom retazca “DATABAZA”.

Algoritmus 4.2.(N4jdi_vsetky slovd) potrebuje pre
1000 znakovy nahodny text v TSA v priemere 2966
krokov a pre zmysluplny text v priemere 4668 krokov.
Na pocitac¢i s CPU 1,65GHZ ma algoritmus rychlost
24,78 MB dlhy nahodny retazec za sekundu.

5. Pouzitie koneéného automatu

Myslienka vytvorenia kone¢ného automatu na hl'adanie
slov texte vznikla pri implementacii znakového stromu
a vo velkej miere pomohla nevedomost’ existencie TS
stromu. Ako uz bolo spomenuté, pri implementacii
znakového stromu musi kazdy potomok obsahovat’ 26
ukazovatelov pri pouziti TSA. To vedie pomerne
k velkému plytvaniu paméte. Ak sa opdtovne pozrieme
na znakovy strom tak na obrazku predstavuje jedna
Ciara prave jeden ukazovatel’
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Obr.4. Znakovy strom.

Spocitanim ¢iar prideme na to, ze ich je presne o jeden
menej ako pocet vSetkych uzlov. Ina¢ povedané na
kazdy uzol okrem koreniového ukazuje prave jeden
ukazovatel. Kazdy uzol ma vytvorenych 26
ukazovatelov zcoho vyplyva, ze iba kazdy 26-ty
vytvoreny ukazovate sa vstrome vyuziva. 25
ukazovatel'ov z 26-tich méa nulovii hodnotu.

VTS strome sa problém rieSi rapidne zmenSenou
spotrebou pamite nakolko kazdy uzol tam moze mat
len troch potomkov. My sa uberieme cestou 100%
vyuzitia paméte ponechanim vsetkych 26 potomkov na
uzol. Zavedieme si nasledujtce definicie:

Definicia 5.1. Abeceda je konecna neprazdna mnoZina
symbolov (pismen, znakov, symbolov a pod.) Casto sa
oznacuje znakom Y, ich prvky znakmi a, b, ¢ (s
pripadnymi indexmi a pod.)

Slovo v abecede ¥ je lubovolnd konecnd postupnost

aay,...,a, prvkov Y a piseme ho obvykle bez ciarok.
Slova obvykle oznacujeme symbolmi u, v, w a pod.
Prirodzenym  spésobom definujeme dizku slova,
oznacujeme |u|;, pre u = a;a,...a, je |u| = n. Prdzdne
slovo oznacujeme symbolom e. Spdjanie slov u,
v oznacujeme w = uv. ©!
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Definicia 5.2. Formadlny jazyk, strucne jazyk, nad
abecedou Yy, je l'ubovolnd mnozZina slov v abecede
y. Jazyky obvykle oznacujeme L(s indexmi); Pre
jazyk L nad abecedou s je teda [ Y+

5.1. Kone¢ny automat

Kone¢ny automat je model systému, ktory moze
nadobudat’ kone¢ne mnoho stavov. Dany stav sa meni
na zaklade vonkajsieho podnetu s tym, Ze pre dany stav
adany podnet je jednoznacne urcené, aky stav bude
nasledujuci. (t.j. do akého stavu systém prejde)
Konec¢né automaty sa Casto zobrazuju diagramom, ktory
taktiez nazyvame stavovy diagram alebo graf automatu.
Matematicky zapis kone¢ného automatu:

Definicia 5.3. Konecny automat A je pdtica
A = (Q:zs 55 q()’ F) kde
Q - je konecnd neprdzdna mnozina stavov

2 - je konecnd neprdazdna mnoZina zvana vstupnd
abeceda

6:0x2Y — Q -Jje prechodova funkcia

q, € Q - je pociatocny stav

FcQ - je mnozina prijimacich (koncovych) stavov 3]

Jazyk rozpoznavany danym koneCnym automatom je
mnozina postupnosti symbolov (prvkov abecedy ), ktoré
automat prijima (akceptuje), t.j. tych postupnosti, ktoré
automat prevedi z pociatocného stavu do niektorého
prijimacich stavov.

5.2. Vytvorenie konecného automatu

Nech abeceda y={a, b} a jazyk L = {aa, aab, bb}.
V prvom kroku si mdézeme zostrojit' znakovy strom
obsahujuci slova v jazyku L.

PN

Obr.5. Znakovy strom obsahujuci slova {aa, aab, bb}.

V druhom kroku oznacime uzly ako stavy, kde kazdy
stav musi byt jedinecny, a taktiez si oznacime vsetky
hrany, aby sme vedeli, ktora hrana bola pridana, a ktora
patri pdvodnému znakovému stromu. Nasledne este
hrany ohodnotime. Vysledny graf, oznacme symbolom
G, vidiet na obr.6.
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Obr.6. Graf G - Druhy krok tvorby automatu.

Definicia 5.4. Hovorime, ze w je suffixom retazca x,
oznacujeme w 1 x, ak |w| < |x| a x = yw pre nejaky
y € X+ Napr. baza je sufixom retazca databaza. 2]

Treti krok algoritmu tvorby kone¢ného automatu:
Nech u je Tubovolny uzol z G. Potom retazec ktory
predstavuje oznatme ‘u'. Pre vSetky uzly ueG
urobime nasledujticu operaciu:
Opakuj pre: Vie Y
Ak uzol u nema hranu i:
r="ui
N4jdi uzol u, taky ze: "u,” = max{'u,’ 1 r}
K uzlu u na hranu 7 pripoj uzol u;,

Na obr.7 vidiet' vykonanie operacie pre uzol a. Uzol
anemal hranu b. Preto bolo treba najst’ taky uzol u,
ktory je najvacsim suffixom retazca ab. Ked’Ze uzol ab
neexistuje, ostal uz len uzol b.
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Obr.7 Vykonanie operacie pre uzol a.

Na obr.8 Sme urobili rovnaka operaciu z uzlom aab.
Ten nemal hrany g, b. Pre hranu a treba hl'adat’ uzol
ktory je najvacsi suffix retazca aaba. Takym uzlom je
uzol a. Pre hranu b treba hl'adat’ uzol ktory je najvacsi
suffix retazca aabb. Takym uzlom je uzol bb.
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Obr.8. Vykonanie operacie pre uzol aab.

Vysledny automat vidiet' na obr.9. Klasicky kone¢ny
automat sluzi na rozpoznavanie, ¢i sa Vv retazci
nachadza slovo patriace jazyku L. To znamena Zze
kone¢ny automat ukoncuje svoju ¢innost, ak prejde do
prijimacieho (ukoncovacieho) stavu. Pre nase potreby
sme automat upravili tak, ze svoju ¢innost’ ukoncuje az
vyCerpanim celého vstupného retazca. Vystup automatu
zavisi od aplikacie, v pripade ohodnocovacej funkcie je
to napr. kol’ko krat bol automat v prijimacom stave (1),
alebo pre kazdy prijimaci stav moze ku skore pripocitat’
vzdialenost’ prijimacieho stavu od ,korefiového uzla®,
tj. dizku akceptovaného slova (2).
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Obr.9. Vysledny kone¢ny automat.
5.3. Vysledky

Vysledny algoritmus, ktory spo¢ita dizky vsetkych
najdenych slov vretazci pomocou automatu vyzera
nasledovne:

Algoritmus 5.1.: Najdi_vSetky slova

VSTUP: root, retazec

VYSTUP: suéet dizok vietkych najdenych slov
Nastav 1 = 0

Nastav b = root

Nastav score = 0

Opakuj pre i=0,1,...,di%ka retazca:
Nastav ¢ = retazec[i] - 'A'

b->potomok[c]:
b = b->potomok[c]
AK b je prijimaci stav:
score = score + b->dizka
Inak:
Vrat score




Tento algoritmus je jednoduchsi ako algoritmus pre
hladanie slov pomocou znakového stromu. Kym
algoritmus pouZzivajici znakovy strom potreboval pre
nahodny retazec v TSA dizky 1000 v priemere 2966
krokov a pre zmysluplny text v priemere 4668 krokov
algoritmus pouzivajici automat potrebuje v oboch
pripadoch len 1000 krokov.

Na pocitac¢i s CPU 1,65GHZ ma algoritmus rychlost
92,56MB/s oproti 24,78MB/s pri pouziti znakového
stromu.

7. Paralelné ohodnocovanie

Nami navrhnuty automat méze slazit’ aj ako n-gramovy
test. Staci ako namiesto slov budeme do neho vkladat’
jednotlivé n-gramy. My si ukdzeme ako sa da stcasne
v jednom automate vykonat slovnikovy aj n-gramovy
test.

Nech abeceda y={a, b} a jazyk L = {aa, aab, bb,
baa}. A zéaroven chceme vykonat digramovy test,
taky ze, kazdému najdenému digramu v retazci
pridelime skore podla tab.1.

Digram | skére
aa 2
ab 4
ba 7
bb 1

Tab.1. Skore pre jednotlivé digramy.

V prvom kroku si vytvorime znakovy strom obsahujuci
vSetky digramy.

S %
S 7

Obr.10. Prvy krok tvorby automatu.

V d’alSom kroku pridame slova ako vidiet’ na obr.11.

Obr.11. Druhy krok tvorby automatu.
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Nasledovne podla algoritmu popisovaného v kap.5.2.
vytvorime koneény automat.

Obr.12. Treti krok alg tvorby automatu.

Na obr.12. vidiet, ze ak automat prejde do niektorého
zo stavov, ktoré st pod Ciarkovanou ¢iarou, uz sa nikdy
nevrati do stavu, ktory je nad Ciarkovanou ciarou.
Z toho vyplyva, Ze aZ na prvy stav vzdy bude mat’
automat informaciu o tom, ktoré boli posledné dve
znaky. V $tvrtom kroku uz len kazdému uzlu pridame
informaciu, aké skore priradujeme jednotlivym
digramom.

Obr.13. 4. krok - Automat na paralelne ohodnocovanie.

Algoritmus na ohodnocovanie retazca pracuje podobne
ako algoritmus 5.1. len navyse spocitava pridané Cisla.
Tymto spdsobom je mozné vytvorit’ automat ktory naraz
vykona:  digramovy, trigramovy, tetragramovy
a slovnikovy test. 5-gramovy test uz nie je mozné
kombinovat’ nakol'’ko v druhom kroku by bolo potrebné
pridat’ 26°=11.8 mil. 5-gramov.
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8. Zaver

Vyuzivanie slovnikovych metdd je vel'mi efektivne pri
metddach ,brute-force* nakolko postacuje deSifrovat
pre kazdy k¢ menej znakov ako pri n-gramovych
testoch. Pri metodach inteligentného prehladdvania uz
slovnikova metoda nemusi byt vhodna pre svoju vysoka
»presnost. Uvedené slovnikové metddy sa daji pouzit’
aj pri implementacii n-gramovych testov. Vtedy
namiesto slov vkladdme do slovnika jednotlivé n-
gramy. Implementaciou slovnika, najlep$ie pomocou
automatu, vytvorime pomerne univerzalny nastroj na
ohodnocovanie textov.
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