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Abstrakt

Internet banking - pojem ktory esSte pred dvomi
desatrociami nikomu ni¢ nehovoril a dnes by sme si bez
neho zivot uz tazko vedeli predstavit. Platenie nasich
uctov za telefon, internat, internet, televiziu ako aj
internetové obchody, bankomaty a post termindly su len
letmou odrodou mozného vyuzZitia sluzby poskytovanej
vSetkymi komercnymi bankami.

Peniaze uz davno neskryvame pod matracom, ale ich
ukladame v komercnych bankach.

1. Uvod

Internet banking zrychlil nase zivoty, umoznil rychly
bezhotovostny transfér nasich penazi po celom svete.
S bankomatovou kartou tak moézeme mat pri sebe
bezpecne svoje peniaze kedykol'vek k dispozicii. Nové
technoldgie vsak priniesli so sebou aj nové hrozby a na
to, aby naSe peniaze boli naozaj v bezpeci je vhodné
byt o tychto hrozbach informovany.

Zamykame si svoje byty na niekol’ko zamkov, do
nasich aut si nechavame inStalovat’ rézne dopliujice
bezpeCnostné zariadenia, ale ako si chranime naSe
peniaze? S rozvojom internetu a internetového
bankovnictva narastd aj pocet Utokov, ktorych cielom
je zneuzit’ citlivé udaje uzivatel'ov. Nie sme bezmocni,
bezpecnost’ ale musi dodrziavat’ kazdy, kto je zapojeny
do elektronickej komunikacie. Ako banka, tak aj jej
klient.

2. Phishing a pharming

Slova, ktoré beznému pouzivatelovi internetu nic
nehovoria. Za oboma vyrazmi sa skryvaji formy
zneuzitia osobnych udajov. Spoésoby hackerskych
pokusov ako ziskat’ citlivé osobné informacie od klienta
banky - udaje o platobnej karte, jej Cislo, PIN kod,
prihlasovacie meno a heslo k nejakej sluzbe, pozicie z
GRID karty. Velmi jednoduchym a spolahlivym
rieSenim branenia sa tomuto typu Gtoku je nepouZzivanie
grid karty na autentifikdciu, ale pouzite iného
bezpecnejSicho autentifikaéného nastroja.

Priklad phisingu - podvodny phishingovy email, ktory
nie je priamo zamerany na banku, ale na kartova
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spolo¢nost’ VISA. Zneuzité preto moézu byt osobné
udaje a nasledne financie drzitelov kariet VISA vo
vSetkych bankach.

Podvodny e-mail:

Verified by Visa protects your existing Visa card with a
password you create, giving you assurance that only
you can use your Visa card online.

Simply activate your card and create your personal
password. Youll get the added confidence that your
Visa card is safe when you shop at participating online
stores. You may activate now by entering your card
number over our secure server. If your card issuer is
participating in Verified by Visa (most issuers are)
youll complete a brief activation process.

Youll verify your identity, create your Verified by Visa
password and you are done.

Po kliku na tlacidlo ,,Activate Now* je pouzivatel
presmerovany na podvodny server, ktory od klienta
pozaduje v celkom profesionalnej forme zadanie
diskrétnych udajov ako nazov karty, cislo, datum
platnosti karty, CVV2 kod (ktory sa pouziva pri
platbach za nakupy uskutoénené cez internet), PIN kod
karty. Na podvodnej stranke chybal bezpecnostny
certifikat SSL pre Sifrovan komunikaciu vystaveny pre
spolo¢nost VISA (ikonka zItého zamku). Adresa
stranky taktieZ nezodpovedd adrese serverov, ktoré
pouziva spolo¢nost’ VISA.

Falosnd stranka, ktord je naprogramovand na
profesionalnej urovni a vzbudzuje dojem, Ze sa klient
nachadza na stranke spolo¢nosti VISA.

Priklady phishingu:

Saber dpay Dot

e LT

Obr. ¢. 1: Phishingovy ttok



Dear Abbey Custormer.

Faor your security, the profile that you are using to access Abbey Online Banking
has been locked because of too many failed login attermpts. You can unlock this profile
online by selecting an option belaw:

Unlock your Abbey profile with:

https:#ibank. anbusiness. com/serviet/LogonSerdst Paction=prepare

We regret any inconvenience this may cause you.

Sincerely,

|abbey Account Review Department

We are requesting this information to venfy and protect your identily. This is in order
to prevent the use of the UK banking system in terrorist and other iflegal activiy
Need help? Use "Site Heper" or call customer service at 08457 - Abbey.

Please do not "Repiyto this Alert.

£ 2006 Abbey, NA Al rghts resened.

Obr. &. 2: Phishingovy utok
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Obr. ¢&. 3: Percentualne rozlozenie pola cielenia
phishingového utoku na americké finan¢né institucie
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Obr. ¢. 4: Phishingové utoky podrla krajiny pévodu v
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Obr. ¢&. 5: Percentualne rozlozenie pola cielenia
phishingového ttoku na americké finan¢né institucie
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Obr. ¢. 6: Phishingové utoky podl'a krajiny pévodu v
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3. Bezpecnostné predmety internet
bankingu

Dnes sa na autentifikdciu a autorizaciu v internet
bankingu pouzivaju rozne technologie a principy.
Najpouzivanejsie si:

=Prihlasovacie meno a heslo

=Grid karta
=Generatory OTP (one-time-password)
=Elektronicky podpis

=Biometrické nastroje.

4.1 Prihlasovacie meno a heslo

LOGIN, PIN, PID:

LOGIN z angl. Log In alebo ekvivalentu Sign In, Log
On

PIN z angl. Personal Identification Number

PID z angl. Personal Identifier

Prihlasovacie heslo sluzi na autorizovany pristup do
aplikacii a opraviuje prezerat informacie o ucte, s
ktorym ma klient pravo disponovat. Prihlasovacie
meno (login) a heslo by v ziadnom pripade nemalo
sluzit’ na autentifikaciu, ale iba na autorizaciu. Dnes je
vSak trendom, ze v modernych aplikdciach je aj na
autorizaciu pouzity popri mene a hesle aj jeden z
autentifikacnych nastrojov.

Prihlasovacie udaje banka poskytuje pri zriadovani
sluzby IB alebo pri vytvarani uctu ako jednu zo
zakladnych sluzieb poskytovanych klientovi.

I Start Internet bankingu
Slovenzky *

Obr. ¢. 7 : Prihlasenie do internet bankingu bez
dodatocnej autentifikacie.

Jazyk:

ldentifikatné Gislo:

Heslo:

Internetbanking
Prihlasenie
Heslo EOK
Prihlasovacie meno:
4
Autorizacny kod:
4
Potitadlo A:
Prihlasit'

Obr. ¢. 8: Prihlasenie do internet bankingu s
dodatocnej autentifikacie.



4.2. GRID karta

Nézov odvodeny z angl. grid card, grid = mriezka
GRID karta je bezpecnostnym predmetom, ktory sluzi
na podpisanie - certifikaciu platobnych prikazov a
bankovych operacii zadanych prostrednictvom sluzieb
internetbankingu, mobilbankingu .

Pouziva sa pri tzv. dvoj-faktorovej autentifikécii (Two-
Factor Authentication), kde prvym faktorom je nieco,
¢o vieme (something you know) - napr. PIN a nieco ¢o
mame (something you have) - napr. grid kartu.
Bezpecnost’ grid karty sa odvija aj od poctu jej poli
(zvacsa 6x6, 7x7). Pouzitie je vel'mi jednoduché, na
zaklade vyzvy systému zada klient certifikacny kod zo
suradnic pozicie kodu v mriezke.

Vyhody a nevyhody:
Pouzitie pri aktivnych sluzbach elektronického
bankovnictva (internetbanking, mobilbanking

%)

v" Jednoducha manipulacia (mé velkost’ platobne;j
karty, vmesti sa do pefiazenky)

v’ Nizka (niekol’ko desiatok centov,
v zavislosti od banky. Naklady banky na
vydanie jednej karty st cca 0,35 €)

cena

v" Zahraniéné banky ju zvicsa nevyuzivaja

X Jej zneuzitie zavislé od uvedomelosti klientov
banky

¥ Vel'mi nizka, nepostadujiica bezpeénost’

Prave nizka bezpe¢nost’ vedie grid kartu do zahuby. V
budicnosti  jej majoritné postavenie ako
autentifikacného nastroja urcite prevezme, alebo uz
prebera iny, lepsi a bezpecnejsi autentifikacny nastroj.
Kwvéli jej jednoduchosti a vSestrannosti jej pouzivanie
eSte bude nejaky cas trvat. Predpokladd sa vsak jej
pouzitie ako doplnkového autentifikacného nastroja
(internetbanking, mobilbanking ...).
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Obr. €. 9: Grid karta
4.3. Generatory OTP (one-time-password)
Rozdelenie:

=softvérové:

e napr. Java calculator

sekcia: Aplikovana Informatika

=hardwarové:
e SecurID Card
o Active Token-y
e Active Card
e SMS KrIa¢
e Citatka gipovych kariet

Jednou z autentifikaénych metod sa pri potvrdzovani
platby vygeneruje autentifikacny kod, ktory sa overi so
serverom. Ak sa kody zhoduju, platba uspesne
prebehne.

OTP authentication center

Firewall -~ oTP
[ | system
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Obr. €. 10: Infrastruktura OTP[10]

4.3.1 Softvérovy generator

Jednym z najlahsie implemetovatel'nych a najlacnejsich
rieSeni ako spristupnit’ sluzbu IB za pomoci OTP je
softvérovy generator. Ten moze byt dostupny priamo
cez web rozhranie na stranke banky, alebo ako
samostatny program nainstalovany na klientskej stanici.
Vysledny validaény kod sa ziska z kalkulatora po
zadani vstupnych dat, ktoré mézu byt PIN, login, ¢islo
uctu prijemcu, Cislo uctu odosielatel’a, posielana suma,
kod banky atd’ resp. ich kombinacia. Toto rieSenie sa
vSak v internet bankingu nevyuziva a jeho vyuzitie sa
ani nepredpokladd pre jeho nizke bezpecnostné
ohodnotenie.

Vyhody a nevyhody:
v" Chrani pred phishingom (autentifikacny kod je
vzdy rozny)
v’ Jednoduchost pristupu

v Nizka cena



v" Nenarotna implementacia

X Vietka autentifikacia a autorizacia je iba
softvérova

Verejne dostupny softvérovy kalkulator:
X Nie st oddelené komunikaéné kanaly

Kalkulator na klientskej stanici:
X Nutnost instalovat’ d’al3i softvér

X Nie je mozné pouzit sluzbu na inom ako
vlastnom PC (pocitaci s nainstalovanym
softvérom)

4.3.2 SecurID Card, Active token

Token generuje kazdych 60 sekiind nové ¢isl, ktoré je
nutné zadat pri vstupe do internet bankingu a taktiez pri
vSetkych dolezitych operaciach. Token ma formu
malého zariadenia tvaru kreditnej karty, alebo napr. tvar
malej klucenky, ktora je pre svoju velkost' velmi
skladna a je mozné ju mat’ kedykol'vek pri sebe. Karta
ma na rozdiel od klicenky, okrem display-a aj
klavesnicu. Té jej umoznuje zadavat PIN, ¢o ju
predurcuje aj k rozsirenému vyuzitiu (prihlasovanie na
terminal, VPN klienta ...).

Pouzitie token-nu je dnes velmi rozsirené, elegantné
rieSenie s primeranou bezpecnostou. Vyuzivaju ho
najmé firmy pre svojich zamestnancov. Bolo uspesne
implantované a nasadené aj do internet bankingu, ale
pre cenu token-u, jeho kratkej Zivotnosti a existenciu
bezpecnejsich a lacnejsich metdd ochrany sa jeho d’alsi
rozvoj v internetovom bankovnictve nepredpoklada.

Vyhody a nevyhody:
Bezpecny sposob autentifikacie pomocou OTP

V" Viactelové vyuzitie (IB, VPN ...)
v" Chréni proti phishingu

v" Token je lahko nositel'ny na klI'aicoch, v
kabelke ...

X Casovo obmedzené heslo
¥ Nechrani proti itoku Man-In-The-Middle
¥ Cenovo naroéné

¥ Obmedzenost’ pouzitia (napr. 2-3 roky)

Sekcia: Aplikovana Informatika

X Tazko realizovatelné masové pouzivanie
X Naro¢na sprava

X 7ariadenie je neprenosné (Kazdy ucet ma
vlastny token)

X Pri strate nas vydanie novej kalkulacky stoji
peniaze a Cas
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Obr. ¢. 11: RSA Securld Card a RSA Token

4.3.3 ActivCard

Pred par rokmi sa komeréné banky uz nechceli bat
zneuzitia grid kariet a implementovali ActiveCard,
jeden z nastrojov OTP (okrem vysSie spominaného
token-u). Princip je podobny ako u klasického token-u,
tiez potrebuje ,kalkulacku®, ktora moéze mat’ rdzne
tvary. Rozdielny je ale princip generovania
autentifikacného kodu. Token generuje novy kod
kazdych 60 sekund, bez ohl'adu na to, ¢i ho pouzijete
alebo nie. V konec¢nom dosledku tak pouZzijete za jeho
zivot iba niekol’ko z celkového poctu vygenerovanych
kodov. ActiveCard generuje kod na vyziadanie po
zadani spravnych udajov (PIN, login, c¢islo uctu
prijemcu, Cislo uétu odosielatel’a, posieland suma, kod
banky atd’. resp. ich kombinacia). Zivotnost’ Activard je
tak ovela véacsia. Fakt, ze hash-ovaci algoritmus pri
vypocte autentifika¢ného kodu pouzil napr. C¢Eislo
posielaného uctu, chrani tak prevod penaznych
prostriedkov pred utokom Man-In-The-Middle

Vyhody a nevyhody:
Bezpecny sposob autentifikacie pomocou OTP

v" Chréni proti phishingu
v" Chréni proti utoku Man-In-The-Middle

% Kalkulacku treba mat’ pri vstupe do internet
bankingu

X Cenovo naroéné
X Naro¢né na spravu

X 7ariadenie je neprenosné (Kazdy tcet ma
vlastnu kalkulacku)



X Pri strate nas vydanie novej kalkula¢ky stoji
peniaze a Cas

Vyuzitie  ActicCard ako moderného sposobu
zabezpeCenia je velmi vhodny variant najmid pre
zakaznikov z velkym poctom transakcii. Masové
nasadenie pre vSetkych klientov banky by bol vsak
neakceptovatelny a drahy hazard.

ActivCa

AUTHEMN
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Obr. ¢&. 12: Rozne druhy ActiveCards

4.3.4 SMS kPaé

Je vel'mi pouzivany bezpecnostny predmet sliziaci na
certifikaciu platobnych prikazov. Pri potvrdzovani
platobného prikazu Vam pride kratka textova sprava s
kédom na mobilny telefon. Kod méa podobu
viacmiestneho Ciselného retazca a jeho platnost’ je
niekol’ko minat od jeho vygenerovania. Platbu
potvrdite opisanim kodu do pol'a na to vyhradeného na
web stranke svojho IB. Systém overi spravnost
hodnoty certifikacného kddu a oznami stav spracovania
transakcie. Ide o elegantni a klientsky velmi
jednoduchu dvojstupniovu autentifikaciu.

Vyhody a nevyhody:
Bezpecny sposob autentifikacie pomocou OTP

v" Autentifikcia na principe dvoch rozdielnych
komunikaénych kanalov

v" Chréni proti phishingu
v" Nenaroné na spravu
v Uzivatel'sky akceptovatelné rieSenie

v" Univerzalne pouzitie pri aktivnych
sluzbach elektronického bankovnictva

¥ Musime mat’ vlastny mobilny telefon

sekcia: Aplikovana Informatika

X Uzivatel musi mat’ mobilny telefon vzdy pri
potvrdzovani prikazu

% Nechrani proti Gitoku Man-In-The-Middle
% Cenovo naroéné pre banku

XV ¢ase vypadku alebo vytaZenia siete je
autentifikacia nedostupna

X Nutnost’ byt v mieste pokrytia GSM signdlom

4.3.5 Citatka &ipovych kariet

V poslednom obdobi sa viacero svetovych, ale aj jedna
zo slovenskych bank rozhodla vyuzit jedno z najlepsich
a  najdostupnejSich  rieSeni pre  dvojstupnovu
autentifikaciu. Citadka &ipovych kariet je jeden z
novych néstrojov autentifikicie uréeny na bezpecnejsie
prihlasovanie a potvrdzovanie platieb v internet
bankingu. Citatka ¢ipovych kariet nahradzuje doposial
pouzivané autentifikacné nastoje, ako su Grid karta,
SecurlD karta, ActiveCard, ¢i SMS kod.

Citatka sa neinstaluje, nenabija a ani nepripaja k inému
zdroju (ma vlastnt batériu). Je preto velmi jednoducha
na pouzivanie a kazdodenné nosenie. Existuju rozne
modely roznej velkosti. Citacky roznych bank sa medzi
sebou kompatibilné. Citatka bez karty predstavuje len
nepouzitelnt kalkulacku, bez ziadnych zneuzitenych
udajov. Je preto mozné mat’ viac Citaciek, pozi€iavat’ si
ich, alebo v pripade straty si jednoducho zaobstarat’ inu.
Citatke generuje kod na zaklade informacie z &ipovej
karty a parametra vykonavanej platby (PIN, login, ¢islo
uctu prijemcu, ¢islo Gétu odosielatela, posielana suma,
kéd banky atd’, resp. ich kombinacie). Moze sa pouzit’
aj na autentifikaciu do internet bankingu.

Vyhody a nevyhody:
Bezpecny sposob autentifikacie pomocou OTP

V" Autentifikcia na principe dvoch rozdielnych
komunikaénych kanalov

v" Chréni proti phishingu
v" Chréni proti itoku Man-In-The-Middle

v Menej naro¢né na spravu ako vyssie uvedené
rieSenia
v’ Cenovo menej narocné pre banku (pri odbere

200 000 ks je cena za kus cca 5 USD)

v Univerzalne pouzitie pri aktivnych
sluzbach elektronického bankovnictva



v Moznost mat viac &itatiek alebo si ich
poziCiavat

X Uzivatel'mi len tazko prijimané riedenie

X Nepraktické pri hromadnom prevode

¥ Ak chcem pracovat’ s internet bankingom
musime mat’ ¢itacku pri sebe

Obr. ¢&. 13: Citacky ipovych kariet

4.4 Elektronicky podpis

Pouzivanie elektronického podpisu zacina byt bezné aj
v kazdodennych situaciach. Klient si zvoli, ¢i si ulozi
vygenerovany sukromny alebo verejny kI'i¢ na disketu,
disk pocitaca, alebo si ich ulozi na cipova kartu.
UloZenie na Ccipovi kartu je vySSou uroviiou
zabezpeCenia kIicov klienta. Elektronické transakcie
potom podpisuje klient pomocou stkromného kl'uca.
Autentickost’  digitdlneho  podpisu a integrita
prenasanych informacii sa v banke overuje pomocou
verejného klica klienta, ktory ma banka k dispozicii.
Digitalny podpis sa pouziva na digitalne podpisovanie
vsetkych transakcii, ktoré vyzaduju overenie identity
klienta bankou.

Vyhody a nevyhody:
Bezpecny sposob autentifikacie

v" Chréni proti phishingu

v" Univerzilne pouzitie pri aktivnych sluzbach
elektronického bankovnictva

v Naro¢né na obsluhu

¥ Musime mat’ vlastny nosi¢ privatneho kl'i¢a
a chranit’ si ho

¥ Cenovo naroéné

Sekcia: Aplikovana Informatika

4.5 Biometrické nastroje

Biometria je svojim principom zatial neprekonany a
najvierohodnejsi sposob autentifikacie. Pre jeho cenu,
zlozith implementaciu a naro¢nost’ masového nasadenia
v internet bankingu je vSak toto rieSenie iba hudba
d’alekej buducnosti.

5. Zaver

Klient banky zvdc¢Sa nema na vyber, aky sposob
zabezpeCenia svojho konta v internet bankingu bude
pouzivat (ak odhliadneme na S$ifrované spojenie, na
nainstalovany antivirovy program s najnovSou
aktualizaciou a spravne nakonfigurovany firewall, ¢o
povazujem za samozrejmost). Banka sa snazi
presvedcit’ klienta, ze to ich rieSenie je najlepSie a
najbezpecnejSie. Rézne spdsoby ochrany sa klientom
ponukaju aj podla sluzieb, o ktorych vyuzivanie maju
zaujem. Podnikatel'skym subjektom a obchodnym
spolo¢nostiam sa ponukajii bezpecnejsie technologie,
pretoze ich tok penazi je vyss§i a internet banking aj
Zastejsie vyuzivaju, o zvysuje riziko zneuzitia. Citacka
Cipovych kariet je zo spominanych rieSeni najlepSia
volba pre klienta, ako aj pre banku. Praca s nou je
jednoduchd, je nahraditelnd a zabezpecuje vysoky
Standard bezpecnosti. Mozno ocakavat jej rozSirené
vyuzitie v internet bankingu viacerymi komercnymi
bankami. V budtcnosti je mozny rozvoj aj biometrie,
ale v najblizSom desat’ro¢i to nebude. Technologicky sa
vSak moézeme priblizit k akémusi spojeniu Citacky
pamitovych kariet a samotnej karty. Ak by bolo mozné
vybavit' Cipovi kartu displayom a dotykovou
klavesnicou, ktoré budu integrované na jej tele pri
zachovani jej aktualnej velkosti, bolo by to prevratné
riesenie.
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