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Abstrakt

Tento clanok sa zameriava na vykonnostné
testy kniZnice pre prdacu s eliptickyma kriv-
kami.  Flexibilitu implementdcie krivkovej
aritmetiky ukdZeme na zdkladnijch operdciach
(adding, doubling, scalar multiplication) v
grupe bodov eliptickej krivky nad polom T, kto-
ré je mozné realizovat v troch réznych suradni-
covyjch reprezentdaciach. Hlavngm bodom c¢ldan-
ku st potom vygkonnostne testy troch technik
ndsobenia bodov (addition-subtraction ladder,
Montgomery ladder, sliding window multipli-
cation) vo vsetkgch troch siradnicovych systé-
moch.

1 Uvod

Dnes v este stale v relativne novej oblasti
ECC, sa kladie doraz na skimanie uz exis-
tujicich, a hladanie inovativnych rieSeni ako
realizovat ndsobenie bodov (scalar multiplacti-
on) v grupe bodov eliptickej krivky. Tato tlo-
ha priamo suvisi s problémom eliptického dis-
krétneho logaritmu (ECDLP) a bezpe¢nostou
eliptickych kryposystémov (napr. ECDSA).
V ¢lanku budi teda porovnané casové zlozi-
tosti respektive vykonnost algoritmov nésobe-
nia bodov vzhladom na dani reprezentaciu a
krivku.

*Veduci prace

2 Eliptické krivky nad F, -
jemny tvod

Elipticka krivka nad polom F, (E/F,) je mno-
zina bodov (rieseni) (z,y) € F, x F, rovnice

y* + arry + asy = 2° + agx® + agx +ag (1)

kde a; € F,. Ak char F, # 2,3 je mozZné
upravit tuto rovnicu tak, ze
y* = 2° + ayz + ag (2)
Vsetky takéto body tvoria abelovskid aditiv-
nu grupu (E(F, +)) spolu s adjungovanym bo-
dom O v nekonecne. Definicia operécie s¢ita-
nia vychadza z geometrického vyznamu ope-
racie sc¢itania bodov na eliptickej krivke nad
readlnymi ¢islami. Vzorce je mozné odvodit
na zaklade pravidla ze stcet troch bodov na
priamke pretinajicej elipticku krivku je 0.
Pocet bodov eliptickej krivky danej rovni-
cou (2) moézeme vyjadrit s pomocou Legen-
dreho symbolu ako

B(E,) =1+ 3 (TR

z€lF,

Podrobnejsie informéacie o Struktiire eliptic-
kych kriviek sa moze ¢itatel dozvediet napr.
v [1].



3 Reprezentacia bodov
eliptickej krivky v kniz-
nici ECC

Kniznica pracuje s krivkami definovanymi nad
F, pre p > 3. Fakt, Ze body eliptickej krivky
mozu byt reprezentované v roznych siradnico-
vych systémoch, poskytuje flexibilitu a ,yol-
nost” pri realizovani krivkovych operacii. V
ECC kniznici som implementoval tri rézne re-
prezentacie (suradnicové systémy)

(i) Affine coordinates (A) - AfinePointEC

(i) Projective coordinates (P) -
ProjectivePointEC

(iii) Jacobian coordinates (J) -
JacobianPointEC

Za néazvami sdradnicovych systémov a ich
ozna¢enim sa nachadza nazov triedy, v kto-
rej si implementované aritmeticke operacie
charakteristické pre dany siradnicovy systém.
Medzi charakteristické operacie a ¢rty pre
konkrétny siradnicovy systém patria:

-+ Interné reprezentacia bodu

+ Adding (operacia s¢itania dvoch bodov)
+ Doubling (operacia zdvojenia bodu)

+ Reprezentacia opac¢ného bodu

+ Reprezentécia bodu v nekone¢ne O

-+ Rovnost bodov

+ Tvar rovnice eliptickej krivky

Pre kazdt jednu reprezentaciu bodu, s vys-
Sie uvedené operacie unikitne'. Rozhranie ako
aj implementaciu metod ktoré si pre vSetky

! Jednotlivé stradnicové systémy je mozné pohodl-
ne menit pomocou triedy ConvertPoint

tri reprezentacie(triedy) rovnaké im poskytu-
je materska trieda PointEC. Dalsou dolezitou
¢astou kniznice je moznost vyuzit tri rozne
implementované formy eliptického nésobenia
(scalar multiplication)

+ Adding-subtraction ladder
+ Montgomery ladder
+ Sliding window

Flexibilita kniznice jednak v reprezentéacii bo-
dov, jednak v eliptickom nasobeni teda umoz-
nuje vykonat vykonnostné testy vzhladom na
pouzitl reprezentaciu a typ nasobenia.

3.1 Reprezentacia A
Elipticka krivka E(FF,) je dana rovnicou
v =2 +ax+b

(4)

Ak bod P = (z1,y1) lezi na E, potom k ne-
mu opacny bod je reprezentovany ako P =
(x1,—y1). Pri takejto reprezentéacii bodov si
adding a doubling operacie vyzaduju [ +2M +
S resp. 1+2M +2S (kde I je operacia multip-
likativnej inverzie, S squaring a M nésobenie
stradnic).

3.2 Reprezentacia P
Elipticka krivka E(FF,) je dana rovnicou
YV?Z =X+ aXZ?+02° (5)

Bod (X; : Y7 : Z;) na krivke E zodpoveda
A—bOdll (Xl/Zl,Yl/Zl) kde Zl 7é 0. Bod v
nekonecne je reprezentovany ako (0:1:0) a
opa¢ny bod k bodu (X; : Y] : Z1) je dany ako
(Xy:=Y1:2y).

Pri takejto reprezentacii bodov si adding a
doubling operacie vyzaduju 12M + 25 resp.
TM + 552

27iadna multiplikativna inverzia nie je potrebn4, ¢o

je velmi dolezité pri neefektivnej implementazii vy-
poctu inverzného prvku modulo p




3.3 Reprezentacia J

Elipticka krivka E(FF,) je dana rovnicou

Yi=X3+aXZ*+ 02" (6)

Bod (X7 : Y1 : Z1) na krivke E zodpoveda
A-bodu (X,/Z2,Y:/Z3) kde Z, # 0. Bod v
nekonecne je reprezentovany ako (1:1:0) a
opa¢ny bod k bodu (X; : Y7 : Z;) je dany ako
(Xl . —}/1 . Zl)

Pri takejto reprezentacii bodov si adding a
doubling operacie vyzaduju 12M + 4S5 resp.
4M + 6S3.

Samozrejme uvedené tri mozné reprezenta-
cie nie si jediné. V 13. kapitole sekcii 13.1.
a 13.2 v [1] citatel najde definiiu operacii v
jednotlivych systémoch ako aj dalSie mozné
reprezentacie napr. pomocou Chudovski Jaco-
bian systému, Montgomeryho tvar eliptickych
kriviek atd'..

4 Implementované algorit-
my pre eliptické nasobe-
nie

Zakladom podpisovych algoritmov zalozenych
na eliptickych krivkach je operacia nasobenia
bodu eliptickej krivky celym éislom Q = nP.

4.1 Addition-subtraction ladder

Vstup bod P € E(F,), nezaporné celé ¢islo n
Vystup [n]P

Implementacia vyuziva podobny princip
ako squaring algoritmus vyuzivany v modular-
nom umochovani. Oproti klasickému squaring

3pozn. 7ziadna multiplikativna inverzia nie je po-
trebna, dolezité pri neefektivnej implementazii vypoc-
tu inverzného prvku modulo p

algoritmu sa vSak vyuziva fakt, Ze inverzia bo-
du eliptickej krivky je jednoduché operécia,
iba negujeme y-ovi siradnicu bodu. Odcita-
nie bodu mé teda rovnaku zlozitost” ako pri-
pocitanie. V zavislosti na zvolenej reprezen-
tacii bodu eliptickej krivky je mozné realizo-
vat operaciu zdvojnasobenia bodu jednoduch-
Sie ako operécia s¢itania dvoch roznych bodov.
Vtedy sa s vyhodou da vyuzit tzv. scitaco-
od¢itaci binarny rebrik (,addition-subtraction
ladder”)[3].

4.2 Montgomery ladder

Vstup bod P € E(F,), nezdporné celé ¢islo n
Vystup [n|P

Tento algoritmus sa vyuziva najma ak je
elipticka krivka prevedend do Montgomeryho
tvaru, ktory je detailne vysvetleny v [1], avsak
je aplikovatelny na v8etky tri implementované
reprezentacie bodov.

Tak ako predchadzajnuci algoritmus, aj
Mongomeryho rebrik vyuziva bindrnu repre-
zentaciu ¢isla n, ale rozdiel je v tom ze v tomto
algoritme sa pri kazdej iteracii vykonavaju az
dve krivkové operacie (dobling, addition),¢o
pri reprezentacii A znamena zvySenie poc¢tu
multiplikativnych inverzii (v kazdom kroku 2,
v a/s je to v najhorSom pripade 2). Pre P a
J sa rapidne zvySuje pocet zakladnych arit-
metickych operécii v poli FF,, a to v kazdom
pripade.

4.3 Sliding window

Vstupbod P € E(F,), nezdporné celé cislo n,
parameter k > 1, a predvypocitané hodnoty
3]P,[5] P, [7]P, ..., [(2F — 1)] P

Vystup [n|P

Algoritmus je pouZzitelny aj pre n v binarnej
reprezentacii aj v NAF expanzii. V kniznici je
implementovana prva moznost.



So vstupnych prametrov je mozné vycitat
ze tento algoritmus potrebuje pre svoju ¢in-
nost sadu (pole) prevypocitanych hodnoét. Ich
pocet zavisi od vstupného parametra k - Sirka
okna (,sliding window width”). Presne ide o
2F=1 1 predvypocitanych bodov?.

Ked7ze algoritmus potrebuje mat uZ niekto-
ré hodnoty nasobku bodu znédme, jeho ¢asova
naroc¢nost pri beznych rieSeniach je jednoznac-
ne vyssia ako pri ostatnych dvoch algritmoch.
Ale v pripade vhodného oddelenia fazy pred-
vypoctu bodov® a samotného nasobenia, sa zo
zvysujicou $irkou okna znizuje ¢asova ,cena”
eliptického nésobenia.

5 Vysledky

Vysledné casy® uvedené v tabulkach vznikli
ako aritmeticky priemer 20 hodno6t. Pred za-
¢atim testovania bolo napevno vygenerované
pole 20 pseudondhodnych cca. 128-bitovych
celo¢iselnych ¢initelov.

Pre eliptické nasobenie ,sliding window” je
pouzita Sirka okna od 2 do 10 pre lepSiu ilus-
traciu.

V' nasledujiucich tabulkdch pre krivky
P192, P224, P256, P384 a P521 je zvyraznené
pole(¢as) kde metoda ,sliding window”” bola
rychlej$ia ako nasobenie s vyuzitim metody
,2addition-subtraction ladder” (bold) resp.
y,Montgomery ladder” (kurziva) .

YV  kniznici som  implementoval  funkciu
PrecomputePoints(int), kde vstupny parameter
urcuje §irku okna nie predvypocitany pocet bodov

Snapriklad vhodné tlozisko LDAP

6Udaje st v milisekundach

"faza predvypoctu bodov nie je zahrnutd v name-
ranych hodnotach

SW Al Pl J
2 90| 109 | 109
3 81 | 102 | 100
4 7] 96 93
5 4] 92 93
6 73] 91| 88
7 68| 90| 85
8 69| 87| 84
9 68 | 87| 80
10 66 | 8 | &0

A/SL | 90 | 108 | 106

ML | 139 | 161 | 181

Tab.1: Test rerikov pre krivku P192

SW Al P J
2 | 107 | 134 | 138
3 98 | 126 | 127
4 90 | 122 120
5 88 | 117 | 116
6 86 | 113 | 111
7 82 [ 112 109
8 81| 109 | 106
9 79| 108 | 102
10 78 | 106 | 102
A/SL[109] 134135
ML | 166 202 230

Tab. 2: Test rerikov pre krivku P224

SW Al P] T
2 | 127 | 166 172
3 116 | 155 | 161
4 109 | 149 | 148
5 105 | 144 | 142
6 100 | 139 | 135
7 98 | 137 | 134
8 98 | 134 | 131
9 96 | 130 | 127
10 92 | 131 [ 125
A/SL 132165 ] 169
ML | 201 | 249 185




Tab. 3:Test rerikov pre krivku P256

SW A P J
2 | 228 | 326 | 336
3 209 | 304 | 314
4 191 | 293 | 293
5 183 | 282 | 281
6 177 | 271 | 272
7 172 | 268 | 264
8 168 | 259 | 257
9 167 | 259 | 253
10 | 161 | 253 | 248
A/STL[234324]333
ML | 365 | 494 | 565

Tab. 4: Test rerikov pre krivku P384

SW Al P T
2 351 | 558 | 583
3 322 | 524 | 541
4 300 | 499 | 508
5 286 | 480 | 486
6 278 | 469 | 468
7 273 | 465 | 455
8 266 | 453 | 444
9 259 | 444 | 435
10 250 | 438 | 431

A/SL |389 562|573

ML 5701 856 | 984

Tab. 5: Test rerikov pre krivku P521

Pri experimentoch boli pouzité krivky a bo-
dy podla standardu [5].

6 ZAaver

Testy ukazali ze pre tuto implmentaciu kriv-
kovej aritmetiky je najvhodnejsia kombinécia
reprezentacie bodov v afinnych siradniciach a
pouzitia skalarneho nésobenia pomocou algo-
ritmu ,addition-subtraction ladder”.

Reprezenticia bodov v afinnych stradni-
ciach si pri operaciach adding, doubling vyza-
duje vypocet multiplikativne inverzného prv-
ku v poli F,, ¢o je vzhladom na ostatné ope-
racie v poli ,drahd” operacia.

Ak vSak nie je pouzita reprezenticia pomo-
cou afinnych stradnic relativne prudko naras-
ta4 pocet elementarnych operéacii v poli (ta-
bulka 7.). V tabulke je tiez vidno Ze ope-
racia doubling-u je ,lacnejsSia” ako operacia
adding-u, okrem systému A.

ADDING I M|S
A 112 |1

P 012 |2

J 0112 |4
DOUBLING [I | M | S
A 112 ]2

P 0| 715

J 0] 4|6

Tab. 7: Pocet operacii v jednotlivych
systémoch podla [1]

Na realizédciu operécii v kone¢nom poli F,
je v kniZnici pouZitd volne dostupné trieda
»Biglnteger”, ktord zvlada efektivne vypocet
multiplikativnej inverzie v pomere k niekol-
kym zakladnym operaciam v kone¢nom poli.

V pripade, Ze nie je mozné operéaciu I efek-
tivne realizovat stavaju sa zaujimavejsSie aj os-
tatné alternativy. Spolu s vhodnym tlozistom
dat na uchovanie predvypocitanych bodov a
s vyuzitim metody eliptického nasobenia po-
mocou algoritmu ,sliding window” je mozné
dosiahnut zaujimavé vysledky, zv1ast ked si
vSimneme Ze rozdiel ¢asov zo stipajicou Sir-
kou okna medzi afinnou a jacobiho reprezenta-
ciou sa zmensuje a tieZ rozdiely (zisky) medzi
Casmi pri zvacSeni Sirky okna st vicsie ako pri
ostatnych reprezentaciach. Tiez absolttne ¢is-
la su niz8ie ako pri dalsich dvoch sledovanych
algoritmoch.

Naopak pri implementovanych reprezenta-
ciach bodov a krivky je Montgomerycho rebrik



jednoznacne neefektivna a najpomalSia meto-
da. Je to sposobené tym Ze tento algoritmus
je efektivne vyuzivany pri krivkach ktoré su
zadané v Montgomeryho tvare.
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