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Abstrakt

Tato prdca sa zaobera McEliece ’ovym kryptosystémom.
Uvod  price obsahuje kratky prehlad o prinosoch
kryptografie a tiez popis asymetrickej kryptografie. V
prvej Casti prace je opis kryptosystéemu obsahujuci
proces Sifrovania  a desifrovania  a tiez pévodné
a upravené hodnoty parametrov kryptosystému. DalSia
cast sa zaobera znamymi utokmi na tento kryptosystem,
ktoré sa delia na kritické a nekritické. Zaver prace
obsahuje porovnanie McEliece’ovho kryptosystému
s Niederreiterovym kryptosystémom a systémom RSA.

1. Uvod

V dnesnej dobe sa Coraz CastejSie stretavame s pojmami
kryptologia,  kryptografia  ¢i  bezpecnost  dat.
Kryptografia je veda, ktora sa zaobera vytvaranim Sifier.
Pouziva metddy Sifrovania na ukrytie citlivych udajov a
informécii pred nepovolenym pristupom. Sifrovanie je
proces, v ktorom vybrand kryptografickd metoda
transformuje otvoreny text pomocou kryptografického
algoritmu a Sifrovacieho klI'i¢a do zasifrovaného textu.
Desifrovanie je proces opacny k Sifrovaniu. Ak sa pri
desifrovani pouZije ten isty kI'G¢ ako pri Sifrovani, ide o
symetricku $ifru. Pri asymetrickych Sifrach sa pouzivaji
dva kl'ace.

Pozname tri najvyznamnejsie kryptografické sluzby:
-utajenie udajov - vo vSetkych formach jej existencie
(prenos, ulozenie na médiach, ...)

-autentizdcia - potvrdenie o totoznosti subjektu alebo
objektu

-integrita informdcii - potvrdenie o spravnosti obsahu
prenesenej spravy.

Ak chceme preniest tajni informaciu po verejne
pristupnom kanali, musime ju zaSifrovat. Tu nastava
potreba zaistenia, ze pocas prenosu nebola sprava
zmenend. Taktiez je potrebné vediet, od koho sme
spravu dostali a ¢&i je skutotne on pdvodnym
odosielatel'om.

Prvé asymetrické Sifrovacie algoritmy sa objavili v 70.
rokoch minulého storocia. Su zalozené na jednoduche;j
myslienke, Ze sprava sa nedeSifruje tym istym kI'icom,
ktorym bola Sifrovana. Asymetrickd kryptografia je
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forma kryptografie, v ktorej ma pouzivatel’ dva kl'uce:
verejny a sukromny. Verejny kl'u¢ je volne Siritelny a
pouziva sa iba na zaSifrovanie dat. Sukromny kl'u¢ je
tajny a vlastnik ho vo vlastnom zadujme nesmie nikomu
prezradit. Tento kl'u¢ sa pouziva iba na deSifrovanie
dat. Tieto klice spolu matematicky suvisia, ale
sukromny kI'i¢ nemdze byt prakticky odvodeny od
verejného klica. Sprava zakdédovand s verejnym
kl'aCom mobze byt dekddovana len s prislusSnym
sukromnym kl'icom.

Robert McEliece predstavil v roku 1978 kryptosystém s
verejnym kliCom, ktory je zalozeny na matematickej
teorii kodovania. Tento algoritmus sa vSak kvoli
urCitym nedostatkom nezacal vyuzivat v praxi.
Kryptosystém je logicky systém, ktory umoziuje
Sifrovanie a deSifrovanie udajov. V McEliece’ovom
kryptosystéme prijemca najprv skonStruuje lahko
riesitelny linearny korekény Goppa kod C s
generujicou maticou G a potom transformuje tuto
maticu na maticu G', teda na maticu generujucu
zdanlivo tazko rieSitelny koéd C'. Matica G’ a pocet
chyb ¢ su verejnym klIiCom tohto systému, pretoze
sprava je zakodovana nasobenim touto maticou G’ a
pridanim chyb do vyslednych zakodovanych slov.
Legitimny prijemca vie rozIGstit spravu s pouzitim
desifrovacieho algoritmu pre vychodzi kod C.

Tento kryptosystém vyuziva triedu samoopravnych
kédov, tzv. Goppa kddy (su to linearne kody, pre ktoré
existuju rychle dekddovacie algoritmy). Tieto
samoopravné kody sa pouZivaji na prenos dat cez
ruseny kanal. Funguju tak, ze zakoduju data (pridanim
redundancie) a takto potom modze byt sprava obnovena
aj ak sa vyskytne niekol’ko chyb.

2. Popis McEliece’ovho kryptosystému

Prijemca spravy skonstruuje lahko riesitelny binarny
korekény Goppa kod C, ktory ma generujicu maticu G
s rozmerom (k x n) a schopnost’ opravit’ najviac z chyb v
jednom koédovom slove. Matica G’ je vypocitana
pomocou vztahu

G'= SGP (1)
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kde S je regularna binarna Stvorcova matica o rozmere
(kx k) a P je permutatnd matica s rozmerom (7 x n).
Matica G' s rozmerom (k x n) je potom zrejme
generujuca matica linearneho kodu C’ (tj. jedina, pre
ktort je zndmy rychly algoritmus pre opravu chyb).
Matica G’ a pocet chyb ¢ st zverejnené ako Sifrovaci
(verejny) kl'u¢. Odosielatel’ zasifruje k-bitovy vektor
spravy m do n-bitového Sifrovaného textu c takto:

c=mG'®e @)

kde e je n-bitovy chybovy vektor s po¢tom chyb ¢, ktory
je lubovolne zvoleny odosiclatelom, alebo je ndhodne

generovany.

Prijemca, ktory samozrejme vie, ze
c=mG'®e=mSGP® e 3)
si vypocita

cP™' = (mS)G @ eP 4)

a pouzije dekodovaci algoritmus pre povodny kod ¢ na
odstranenie chybového vektora eP”’ a obnovi vektor msS.
Potom je uz pre prijemcu l'ahko zistiteI'na sprava, ktora
bola napisana odosielatel'om, takto:

m=(mS)S™ (5)

Stkromny kl'i¢ tohto systému preto pozostava z troch
matic G, SaP.

Originalne hodnoty parametrov, ktoré pre
kryptosystém odporucil McEliece boli:

tento

n=1024
t=150
k>524

Po naslednom $tiidiu a bezpe€nostnych analyzach tohto
kryptosystému sa ukazalo, Ze nie je s odporucanymi
parametrami dostatocne bezpecny a preto boli zvolené
nové optimalne hodnoty pre Goppa kod, ktoré
maximalizuju utoénikovu naro¢nost’ titoku takto:

n=1024

t=38

k > 644
Hoci Sifrovacie a deSifrovacie operacie tohto
kryptosystému st pomerne rychle, McEliece’ova

schéma pripusta aj urité nedostatky:

1. Vel'mi velky verejny kI'ac.

Pouzitim Goppa koédu pre odporacané parametre n =
1024, t = 38 a k > 644 je verejny kI'a¢ velky 2' bitov,
¢o moze sposobit’ implementacné problémy.

2. Velka dizka zasifrovanej spravy.

Menej zavaznym nedostatkom je expanzia spravy
koeficientom n / k. Pre odporuc¢ané parametre n = 1024,
t = 38 a k > 644 je velkost spravy 1,6-ndsobkom
otvoreného textu.

Z tychto dovodov tento kryptosystém ziskal nizku
pozornost’ v praxi.

3. Utoky na kryptosystém

Nasledujuca Cast’ popisuje zname utoky na McEliece’ov
kryptosystém.

3.1. Nekritické utoky

Utinnost  nasledujucich  Gtokov ~ bola  zniZena
jednoduchym zvdc¢Senim velkosti parametra, alebo
aplikovanim Loidreau’ovej modifikacie bez zvicsenia
velkosti parametra. Preto sa nazyvaji nekritické.

3.1.1. Generalized Information-Set-Decoding
Attack

Budeme vychadzat' z vysSie spomenutej rovnice (2).
Kedze m je k-bitovy vektor, mdézme rovnicu upravit
nasledovne:

c, =mG', e, (6)

kde ¢, predstavuje nejaka k prvkovu zlozku ¢ (¢, = ¢,
Ciz, -5 Cit), € predstavuje prisluchajicu £ zlozku e, a G

je Stvorcova matica pozostavajuca zo stlpcov iy, i, ..., i
matice G'. Takto dostaneme

c, De, =mG", (7

alebo, ak G’} je inverzna matica, potom dostaneme
-1

(c, ®e NG, ) =m (3)

Je potrebné dat’ pozor, aby neboli vSetky zlozky ey
nulové, pretoze tym by sa rovnica zredukovala
nasledovne:

Cr (G'k )_l =m ©)

a nepriatel by Tlahko vedel rozlastit spravu bez
dekodovania, pretoze ¢ a G' st zname.

Naro¢nost’ tohto utoku sa da vypocitat' nasledovne.
Chybovy vektor e je n-bitovy vektor s ¢ jednotkami a
(n—1¢ nulami. Preto pravdepodobnost =zvolenia £
nulovych komponentov z e je

i

Nepriatel’ musi uskuto¢nit’ v priemere 1/p pokusov, kym
bude uspesny, pricom pre kazdy pokus musi invertovat
(kx k) submaticu G,. Predpoklad, Ze na vytvorenie
inverznej matice je potrebnych £ krokov, dava celkovt
predpokladant naro¢nost’ pre tento Gitok

iy

(10)

(11)



3.1.2. Finding-Low-Weight-Codeword Attack

Tento utok vyuziva algoritmus hl'adajici nizke hodnoty
koédovych slov spomedzi koédovych slov generovanych
Iubovolnou generujucou maticou pouzitim databazy
ziskanej vypoctami. Pretoze minimalna hodnota
kédovych slov nasledujucej generujucej matice

Gl

c

(12)

s rozmerom (k+ 1)xn je chybovy vektor e zo
zasifrovaného textu ¢, tento algoritmus moze byt
pouzity na obnovenie daného zasifrovaného textu c.

3.2. Kritické atoky

Utinnost' nasledujiicich utokov neméze byt zniZzena
zvacSenim  velkosti parametra ani aplikovanim
Loidreau’ovej modifikacie. Preto sa tieto utoky
nazyvaju kritické.

3.2.1. Known-Partial-Plaintext Attack

Ciastoéna znalost’ otvoreného textu vyrazne zredukuje
vypoctové ndklady tutoku na tento kryptosystém.
Napriklad nech m; a m, oznaCuju lavé k, bity a
ostavajuce k, bity v otvorenom texte m, t.j. k =k + k. a
m = (my |lm,). Pripustme, ze Uto¢nik poznéd m,. Potom
problém obnovenia neznameho otvoreného textu my
zaSifrovaného  McEliece’ovym  kryptosystémom s
parametrami (n, k) je ekvivalentny obnoveniu celého
otvoreného textu zaSifrovaného tymto kryptosystémom
s parametrami (n, k;). Budeme vychadzat’ zo vztahu (2).

c=mG' ®m.G' De (13)
c®m,G', =mG' e (14)
c'=m,G' ®@e (15)

kde G'; a G', su horné k; riadky a ostatné st spodné k.
riadky v matici G' v tomto poradi. Ak k; je fixované na
mali  hodnotu, vypoctové naklady na obnovenie
neznamych k; bitov z ¢, m, a G' su potom rovné
polyndomu z n ak je pouzity nekriticky utok, je to
asymptoticky ohrani¢ené vztahom k;3C(n, ki / C(n - t,
k7)), kde k; je mala konstanta.

3.2.2 Related-Message Attack

Tento utok vyuziva znalost’ vztahov medzi otvorenymi
textami. Predstavme si, ze mame dve spravy m; a my,
ktoré su, kazda zvlast, zasifrované na spravy c; a ¢, kde

¢, =m,G'®e, (16)
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¢, =m,G'®e, (17)

a plati, ze e; # e,. Ak uto¢nik pozna linearnu zavislost,
napr. ém = m;® m, potom vie U¢inne uplatnit tzv.
Generalized information-set-decoding attack na c; alebo
¢, zvolenim £ stradnic, ktorych hodnoty st 0 vo vztahu
omG’ @ ¢; ® ¢, Potom

e Pe, =0mG'®c, Dc, (18)

a Hammingova hodnota ¢ chybového vektora e je ovela
menSia ako n/2. Z tohto ddvodu  nulové suradnice vo
vztahu omG @ c;@c, musia byt s vysokou
pravdepodobnostou nulové v ¢; a e, Ked ta ista
spravu viackrat zaSifrujeme pouZitim rozdielnych
chybovych vektorov e; a e, hodnota e, P e, je dand

pomocou vztahu ¢; D c,. Tento jav je odkazany na tzv.
"Mesage-resend attack".

3.2.3. Reaction Attack

Pri tomto utoku sleduje tuto¢nik reakciu prijemcu
spravy, ktory ako jediny pozna svoj sikromny kI'ic, ale
neocakava prijatie zaSifrovanej spravy. Myslienkou
tohto typu utoku je, ze to¢nik preklopi jeden alebo
niekol’ko malo bitov zaSifrovaného textu c. Oznacme
zmeneny zaifrovany text ako c¢’. Utoénik posle tento
zmeneny zaSifrovany text prijemcovi a caka na reakciu

prijemcu:

Reakcia 1:

Prijemca posle ziadost o opakované zaslanie spravy z
dovodu indikovanej chyby, alebo =z dovodu
nezmyselného rozsifrovaného textu.

Reakcia 2:

Prijemca posle potvrdenie o prijatej sprave, alebo ni¢
nerobi, pretoze je desifrovany pravy otvoreny text m.

Ak celkova hodnota chybového vektora nepresiahla
hodnotu ¢, Gito¢nik by mal zaznamenat’ reakciu €. 2, ind¢
zaznamena reakciu ¢. 1. Takymto opakovanim vie
utocnik urit’ chybovy vektor a potom uz dokaze l'ahko
rozSifrovat’ spravu pouzitim Generalized Information-
Set-Decoding ttoku.

3.2.4 Malleability Attack

Pomocou tohto utoku moéze 1utoénik zmenit dast
otvoreného textu v danom zaSifrovanom texte bez toho,
aby poznal otvoreny text, tj. utocnik vytvori novy
zaSifrovany text c¢', ktorého otvoreny text je
m'=m @ om z daného zaSifrovaného textu ¢ bez
poznania m. ZaSifrovany text sa potom vypocita
nasledovne:

c'=cDG[i]=(m® om)G'®e =m'G'@e (19)
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Takto vie utocnik pomocou desifrovacieho ordkula
desifrovat’ dany zaSifrovany text. Najprv poziada o
desifrovanie ¢’ a dostane odpoved m'=m @ om.
Potom uZ vie obnovit' otvoreny text zo zaSifrovaného
pomocou m=m' @ Sm.

4. Porovnanie

4.1. Niederreiter

Niederreiter navrhol verziu kryptosystému, v ktorom
verejnym kl'ai¢om je matica A’ kontrolujuca paritu kodu
C’ ekvivalentného s tajnym koédom. Otvoreny text m je
n-bitovy vektor s hodnotou ¢ a priradeny Sifrovany text x
je relativne vyhovujuci so syndromom spravy m k
verejnému kodu,

x=mH" (20)
Kryptosystémy McEliece’a a Niederreitera su vlastne
rovnaké z pohladu bezpecnosti, pokial si nastavené
spravnymi parametrami. Dane¢ parametre
Niederreiterovho kryptosystému maji mnoho vyhod.

1. Velkost’ verejného kl'ica je (n - k) / n -krat menSia
ako v McEliece’ovom systéme.

2. Systematicka forma matice H' a nizke hodnoty
vektora m vyznamne zmens$uju vypoctové naklady.

3. Na rozdiel od McEliece’ovho kryptosystému, ak
Niederreiterovym systémom zaSifrujeme otvoreny text
dvakrat tym istym verejnym klucom, dostaneme dva
rovnaké vysledky. U McEliece’a kazdym zaSifrovanim
toho istého otvoreného textu rovnakym verejnym
klicom dostaneme vzdy iny zaSifrovany text, ¢o je
zapri¢inené pouzitim ndhodného chybového vektora.

4.2. RSA

Kryptosysttm RSA zverejnili v roku 1977 Rivest,
Shamir a Adleman. Bezpecnost RSA je postavena na
predpoklade, Ze rozlozit' ¢islo na sucin prvocisel
(faktorizacia) je tazky problém. Verejnym klIacom
tohto kryptosystému je dvojica (n, e), pricom plati
1 <e<natiezn = pq (p a q su velké prvocisla),

p(n)=(p-1(g-1) (1)

a plati ged(e, @(n))=1. Vypo€itany sukromny kI'a¢ (n, d)
musi splnat’ rovnost’

ed =1(mod ¢(n)) (22)

Ak ozna¢ime otvoreny text m a zaSifrovany c¢, potom
pre Sifrovanie a desifrovanie platia tieto vztahy:
-Sifrovanie:

c=m‘(modn) (23)
-desifrovanie:

m = c’ (modn) (24)

Fakt, ze deSifrovanim ziskame povodnu spravu je
doésledkom nasledujucej rovnosti:

¢’ =(m)’ =m°d(modn) (25)

Kym  McEliece’ov  kryptosystém je  zalozeny
na probléme dekodovania pomocou syndromov, RSA
vyuziva problém faktorizacie. Vyhodou RSA je to, Ze
nemd tak velky verejny kIa¢ ako McEliece’ov
kryptosystém. Nevyhodou RSA je rychlost’ Sifrovania
a desifrovania, kde McEliece’ov kryptosystém je ovela
rychlejsi (50x pri Sifrovani a 100x pri desifrovani).

V nasledujucej tabulke je porovnanie jednotlivych
parametrov popisanych kryptosystémov. Pre RSA bol
pouzity systém vyuzivajuci Karatsuba’ovu metodu
velkého celociselného nasobenia.

Tab. 1. Porovnanie jednotlivych kryptosystémov

McEliece Niederreiter RSA
[1024,524,101] | [1024,524,101] | 1024-
binarny kod binarny kod bit.
modul,
e=17

Velkost 67,072 bajtov | 32,750 bajtov | 256

verejného bajtov

kl'uca

Pocet bitov | 512 276 1024

prenasanych

pri Sifrovani

Prenasané 51,17% 56,81% 100%

mnozstvo

Pocet 514 50 2,402

operacii

vykonanych

na

zaSifrovanie

1 bitu

Pocet 5,140 7,863 738,112

operacii

vykonanych

na

desifrovanie

1 bitu

5. Zaver

Ako uz bolo spomenuté v texte vysSie, McEliece’ov
kryptosystém ma napriek pomerne rychlym Sifrovacim
a desifrovacim operaciam dva zasadné nedostatky.
Prvym nedostatkom je vel'ka velkost' verejného kluca
adruhym je velkost' zaSifrovanej spravy, ktord sa
zvacSuje koeficientom n/k. Kvoli spomenutym
nedostatkom sa tento kryptosystém neujal v praxi.
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