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Abstrakt

Cielom mojej prdace je poukdzat' na niektoré zo
sposobov  odhadnutia jazyka zaSifrovaného textu
pomocou jednoduchych metod, ak vieme Ze text je
zasifrovany prave substitucnou Sifrou.

1. Uvod

Potreba utajenia informacii bola pre l'udstvo dolezita
uz velmi davno. Jej vyznam mnohondsobne vzrastol
v obdobi prvej adruhej svetove] vojny a vznikom
pocitacov a pocitatovych sieti. Jednou z moznosti
ako utajit’ informaciu bolo Sifrovanie. S prichodom
Sifrovania ale priSla aj otazka, ako narusit’ Sifrovaci
systém — zaobera sa fiou kryptoanalyza.

Jednou z metdd Sifrovania je substituéna metdda , v
ktorej zamiename znaky, alebo skupiny znakov
otvorené¢ho textu inymi znakmi, alebo skupinami
pismen predpisanym spdsobom. Text zaSifrovany
substitu¢nou Sifrou sa dnes dd4 pomocou viacerych
spdsobov desifrovat’. Lustenie Sifry je znacne zavislé
na tom, v akom jazyku je text napisany. Zaujimalo ma
teda, ¢i sa da realne odhadnut’, v akom jazyku bola
povodna sprava napisand, bez toho aby sme ju museli
vopred vylustit. Takato pomocka by mohla vyznamne
zjednodusit’ d’alsie kroky pri desifrovani, kedZze by
sme poznali jazyk spravy a teda by sme sa mohli hned’
sustredit’ na niektoré d’alsie Specialne vlastnosti jazyka
a zaSifrovany text vylastit rychlejSie. Jednou
z moznosti uvadzanych v literatiire je pouzitie indexu
koincidencie. Bliz§ie sa mu budeme venovat’ v Casti
3.1

2. Analyza problému

Na vytvorenie $tatistik, ktoré by mohli vypovedat
0 spravnosti uréenia jazyka som potreboval
dostato¢ne dlhy text pre kazdy jazyk. Pouzité texty su

vybrané zmieSane zrdznych internetovych clankov
a kniziek, pre kazdy jazyk individualne a ndhodne. Pre
zlepSenie vypovednej hodnoty Statistik boli dané
texty prevedené do slovenskej telegrafnej abecedy bez
medzier. Takto upravené texty boli skratene na dizku
100 000 znakov.
Pre zachovanie logickej postupnosti by sa dalo
rieSenie rozdelit’ do nasledujucich casti:

1. Vypocitanie celkovej Statistiky textu.

2. Vypocet jednotlivych Statistik textu.

3. Grafické zobrazenie vypocitanych

parametrov.

V 1. kroku som pomocou vlastného programu urcil
celkovu Statistiku textu. V 2. kroku som potreboval
pocitat’ jednotlivé Ciastkové vypoéty, na ktoré som
znova vyuzil vlastny program, ¢o nie je nutnostou. Je
to vSak vyhodnejsie, lebo ma viaceré kroky
zautomatizované. V 3. kroku som potom zo ziskanych
vypocétov v tabulkovom procesore urcoval podla
nizsie uvedeného postupu jazyk textu. Nakoniec som
pre nazornost’ urCovania jazyka zobrazil vysledky aj
graficky.

3. RieSenie

Kedze mame zadané, Ze text je zaSifrovany
substitucnou Sifrou, na jeho lustenie je mozné pouzit
Statisticki  analyzu, alebo frekven¢nu analyzu. Pri
tychto metodach sa vyuziva fakt, Ze sa nezmeni pocet
znakov aja som sa zameral hlavne na frekvenénu
analyzu. Pri frekvencnej analyze moézeme vyuzit
index koincidencie (moézeme si ho predstavit' ako
pravdepodobnost’, Ze dve nahodne zvolené pismena
vtexte su zhodné), hladanie vzorov, hladanie
zdvojenia pismen atd’.

Sustredil som sa na porovnavanie indexu koincidencie
ana hladanie vzorov, ktoré podla mna moézu vo
vSeobecnosti podat’ najobjektivnejsie vysledky.

3.1 RieSenie pomocou Indexu koincidencie

3.1.1 Celkovy index koincidencie

Prvym krokom bolo urcenie celkového indexu
koincidencie pre kazdy z jazykov. Vzorec pre vypocet
indexu koincidencie I je uvedeny vo vztahu (1).
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=17
Ziskand hodnota pre kazdy =zjazykov bola
vychodiskova, teda predpokladal som, ze index
koincidencie celého textu je najpresnejSia hodnota
indexu koincidencie pre dany jazyk.

3.1.2 Index koincidencie textov

Najskor bolo treba cely text niektoré¢ho z jazykov
rozdelit’ na rovnako dlhé intervaly. Pre kazdy interval
uréitej dizky sa vypo¢ita index koincidencie. Podobne
som zobral inak dlhy interval aopdt pre kazdy
vypocital podla vztahu (1) index koincidencie. Dizky
intervalov som zvolil 100, 200, 300, 500 a 1000. Tieto
intervaly dizok neboli zvolené nahodne. 100 znakovy
text modzeme povazovat za kratku vetu a 1000
znakovy text uz za rozvinuté suvetie, popripade za asi
4 vety. V mnohych pripadoch ma sprava len niekol'’ko
viet, takze by sa mohla vojst do niektorého
z intervalov. Aby boli vysledky ¢o najobjektivnejsie,
intervaly textov sa vyberali v pravidelnych intervaloch
po celej dizke celkového textu. Takto som postup
zopakoval pre kazdy zjazykov aziskal indexy
koincidencie pre intervaly textov, ktoré som potom
pomocou  tabulkového  procesora  porovnaval
s indexom koincidencie kazdého zjazykov. Za
predpokladany jazyk som oznacil ten, od ktorého
rozdiel bol minimalny.

3.1.3 Grafické zobrazenie

Zobrazuje pravdepodobnost’ spravneho urcenia jazyka
pomocou indexu koincidencie.
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Obr. 1 Pravdepodobnost’ rozlisenia 100 znakového
textu pomocou indexu koincidencie.
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Obr. 2 Pravdepodobnost’ rozlisenia 1000 znakového
textu pomocou indexu koincidencie.

3.2 Riesenie pomocou vzorov

V tejto praci sa hladanim vzorov v texte mysli najst
taka péticu, ktora ma podla predpisu dany pocet
opakujlicich sa pismen, pricom nezalezi na poradi
pismen vdanej patici. Takto dostaneme sedem
moznosti zostrojenia vzoru.

3.2.1 Celkovy index koincidencie vzorov

Najskor som nasiel pocet vSetkych vzorov pre kazdy
jazyk z celého textu. Z jednotlivych poctov vzorov sa
potom vypocital index koincidencie vzorov celkového
textu postupne pre vsetky jazyky.

3.2.2 Index koincidencie vzorov

Urcenie indexu koincidencie pre vzory spocivalo
v spoCitani vzorov intervalu textu niektorého
z jazykov. Podobne ako vbode 3.1.2 som zobral
urcity interval a vypocital index koincidencie vzorov.
Takto som dostal pre dany jazyk index koincidencie.
Postup som znova zopakoval s inou dizkou intervalu
nickol’kokrat, aby som dostal dostatony pocet
vzoriek. Konkrétne som opdt’ robil 100 vzoriek pre
kazda dizku intervalov 100, 200, 300, 500 a 1000
znakov. Postupne pre kazdy jazyk som ziskané
hodnoty v tabul’kovom procesore s pomocou funkcie
porovnal s celkovym indexom koincidencie kazdého
jazyka. Najmensi rozdiel medzi porovnanym
acelkovym indexom  koincidencie  niektorého
z jazykov mi oznacil dany jazyk ako jazyk spravy.
Ked som potom porovnal uréeny jazyk spravy
s jazykom vybraného textu, overil som spravnost’
uréenia jazyka.
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3.2.3 Grafické zobrazenie

Zobrazuje pravdepodobnost’ spravneho urcenia jazyka
pomocou hladania vzorov v texte.
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Obr. 3 Pravdepodobnost’ rozlisenia 100 znakového
textu pomocou vZorov.
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Obr. 4 Pravdepodobnost’ rozlisenia 1000 znakového
textu pomocou vZorov.

4. Zaver

Spravne urcenie jazyka pomocou pouzitych metod nie
je vkazdom pripade rovnaké aspravne. Je to
zapri¢inené charakteristickymi c¢rtami jednotlivych
jazykov, ¢&i dizkou analyzovaného textu. Napr.
porovnanim obrazkov Obr.1 a Obr. 2, alebo Obr. 3
aObr. 4 mozeme vidiet ako sa pri dlhSom texte
zlepSila pravdepodobnost’ spravneho urcenia jazyka
pri rozliSovani pomocou indexu koincidencie. Je to
spdsobené tym, ze vacsi pocet znakov ndm umoziuje
lepsie priblizenie k charakteristickym c¢rtam jazyka
a teda mozeme povedat, ze spravne uréenie jazyka je
zavislé na dizke analyzovaného textu. Skugal som pri
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akej dizke textu bude toto uréenie dostatotne presné.
Zacal som pri dizke textu 100 znakov, 100 znakovy
text bol este relativne nepresny a urcenia jazykov mali
podobné pravdepodobnosti. Jazyky sa takmer nedali
rozlisit’. S rasticim poctom znakov analyzovaného
textu sa Statistiky vylep3ovali a pri dizke 1000 znakov
bolo rozlisovanie velmi dobré. Mohli by sme
povedat,, ze stacia 2 zlozené stivetia na uréenie jazyka.
Rozlisenie Ceského aPol'ského jazyka vsak pri
urcovani indexom koincidencie nie je spravny ani pri
texte s dizkou 1000 znakov. Bolo treba vyskusat iny
sposob, ktory by lepSie rozlisil tieto dva jazyky.
Pomocou hladania vyrazov sa tieto dva jazyky
rozlisili lepSie, no vyrazne sa ani tu neprejavila ziadna
vlastnost’” jazykov, ktord by ich dostatocne dobre
rozlisila. To je ale dokazom, Ze tieto jazyky st si
blizke, pretoze porovnanim slovanskych jazykov by
boli vysledky bez wvyuzitia inej vhodnej metody
rovnako nedostacujuce. Ak si v§imneme grafy lepsie,
uvidime, ze rozliSovanie slovanskych jazykov je pri
pouziti oboch metdéd podobné ana odliSenie tychto
jazykov by bolo naozaj treba zvolit' nejaki ina
metdédu. HPadanie vzorov nam vtomto pripade
zlepSilo rozliSenie nielen pol'ského jazyka, ale aj
mad’arského a s kombinaciou urCovania pomocou
indexu koincidencie je pravdepodobnost urcenia
spravneho jazyka vyssia.

Ked’ze analyzovany text bol vlastne vzdy iny interval
suvislého textu z celkového textu, bolo dblezité ako sa
dané intervaly vyberali na analyzovanie. Mohlo by sa
totiz stat’, ze pri ndhodnom vybere intervalu textu by
sa vybrali intervaly, ktoré by sa prekryvali, popripade
by boli totozné. Preto som vyuzitim vlastného
programu vyberal intervaly tak, aby sa neprekryvali
a boli od seba ¢o najrovnomernejsie vzdialené.

Kazd4d pomocka pri lusteni méze byt vyznamna a
index koincidencie, ¢i vzory su velmi jednoduchou
metédou analyzovania textu, ¢o som si vdaka tejto
praci overil prakticky. Verim, ze takato pomocka by
mohla byt realne napomocna a urychlila by laStenie
zaSifrovaného textu.
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